AN NN

<, 4
w_ e e W

whAAD
n _\\\,.\x\

g e

Internet Rzeczy

Laboratorium - ¢wiczenia - symulacje

o

Fukasz Makowski

AR AA LALLM







Internet Rzeczy
Laboratorium - ¢wiczenia - symulacje

Lukasz Makowski

Politechnika Warszawska
Instytut Elektrotechniki Teoretycznej i Systemdw Informacyjno-Pomiarowych

2022






Spis tresci

Indeks skrétéw i pojed 7
1 Wstep 11
1.1 InternetRzeczy . .. ... ... .. i 12
1.2 Narzedziado symulacjisieci ... ... .................. 13
1.3 Pytaniasprawdzajgce . . . . .. .. .. it 19
2 Wprowadzenie do OMNeT++ 21
2.1 Podstawy uzytkowania OMNeT++ . . . . . . . . ..o v v v v v v .. 22
2.2 Wykonanie éwiczenia . . . ... ... . ... ... L. 25
2.3 Pytaniasprawdzajace . . ... .. ... ... .. ... 42
3 Transmisja pakietowa 45
3.1 Wybrane protokoly Internetu . . . . .. .................. 46
3.2 Wykonanie éwiczenia . . . .. .. ... .. 53
3.3 Pytaniasprawdzajace . . . . . . . . it 69
4 Sieci MANET 71
4.1 Rozproszone ustalanietras . ... ... ... ... .. ... ... ... 72
4.2 Wykonanie éwiczenia . .. ... ... .. ... e 73
4.3 Pytaniasprawdzajace . . ... ... ... ... ... 98
5 Lokalne sieci bezprzewodowe 99
51 WIFi . . .o e e e e e e e e e 100
5.2 Wykonanie éwiczenia . . . .. .. ... .. 107



5.3 Pytaniasprawdzajgce . . . . . . . ..t e 115
Klucz odpowiedzi 117
Materialy multimedialne 119

Bibliografia 123



Indeks skrotow i pojec

6LOWPAN IPv6 over Low-Power Wireless Personal Area Networks. 18, 48

AODV Ad Hoc On-Demand Distance Vector. 72, 73, 88, 91-93, 98
ARP Address Resolution Protocol. 58, 60, 69, 77, 92, 108
AWS Amazon Web Services. 19

BER Bit Error Rate. 40
BLE Bluetooth Low Energy. 16, 38, 41, 48, 67, 99
BPSK Binary Phase Shift Keying. 101, 102, 104

CoAP Constrained Application Protocol. 16-18, 46, 53, 69
CSMA/CA Carrier-Sense Multiple Access with Collision Avoidance. 87, 88, 93, 98

DARPA Defense Advanced Research Projects Agency. 14
DHCP Dynamic Host Configuration Protocol. 49

Digital Twin Dokladne odzwierciedlenie aktualnych cech i parametréw rzeczywiste-
go obiektu w wirtualnym $wiecie cyfrowym. 12

DNS Domain Name System. 49

DoD Department of Defense. 45

DTLS Datagram Transport Layer Security. 53

DVB-S2 Digital Video Broadcasting - Satellite - Second Generation. 18

FDM Frequency Division Multiplexing. 105
GSM Global System for Mobile Communications. 99

HLA High Level Architecture. 21
HTML Hypertext Markup Language. 38
HTTP Hypertext Transfer Protocol. 17, 51, 52

ICMP Internet Control Message Protocol. 54, 69



Indeks skrétéw i pojeé

IEEE Institute of Electrical and Electronics Engineers. 16, 18, 21, 68, 72, 99, 100, 105,
113

I0T Internet of Things. 12, 13, 15, 17-19, 34, 38, 45-47, 51, 52, 99, 100, 105, 106

IP Internet Protocol. 46-50, 54, 58, 59, 62, 64, 65, 68, 69, 72, 75, 76, 82, 90, 107, 108
IPv6 Internet Protocol version 6. 16, 46, 47, 62, 69

ISM Idustrial, Scientific, Medical. 99

JSON JavaScript Object Notation. 52

LAN Local Area Network. 71
LoRa . 38,99

LTE Long Term Evolution. 18
LwM2M Lightweight M2M. 16, 17

MAC Medium Access Control. 58, 78, 79, 93

MANET Mobile Ad-hoc Network. 71-73, 98

MCS Modulation and Coding Set. 104, 105

MIMO Multiple Input, Multiple Output. 106, 107, 115
MQTT MQ Telemetry Transport. 16, 17, 19, 46, 52, 53, 69
MU-MIMO Multi-User Multiple Input, Multiple Output. 107

NAT Network Address Translation. 47

NB-IoT NarrowBand IoT. 38, 99

NED Network Description File. 24-26, 30, 36, 38, 42, 54, 56, 59-61, 73, 76, 78, 81, 83,
88-90, 98, 107, 108, 114, 115

NFS Network File System. 49

NTP Network Time Protocol. 49

OFDM Orthogonal Frequency-Division Multiplexing. 105, 106, 115
OFDMA Orthogonal Frequency-Division Multiple Access. 106

P2p peer-to-peer. 72
PER Packet Error Rate. 40
PPP Point-to-Point Protocol. 68

QAM Quadrature Amplitude Modulation. 103, 104
QoS Quality of Service. 18
QPSK Quadrature Phase Shift Keying. 102-104

REST Representational State Transfer. 17, 46, 51-53, 69



Indeks skrdtéw i pojeé

RFC Request for Comments. 18

RFID Radio Frequency Identification. 13

RPL Routing Protocol for Low-Power and Lossy Networks. 16
RU Resource Unit. 106

Sigfox . 38,99
SNMP Simple Networking Management Protocol. 16, 49

SNMP MIB Simple Networking Management Protocol Management Information Base.
11

SNR Signal-to-Noise Ratio. 106
SSID Service Set IDentifier. 108, 109, 112

TAP .68

TCP Transmission Control Protocol. 17, 18, 46, 50, 51, 64, 65, 69
TFTP Trivial File Transfer Protocol. 49

TLS Transport Layer Security. 52

UAV Unmanned Aerial Vehicle. 72
UDP User Datagram Protocol. 16-18, 46, 48-50, 53, 60-63, 69, 77, 78, 81, 85-87, 109
URI Uniform Resource Identifier. 51, 52

WAN Wide Area Network. 13
WiFi Wireless Fidelity. 38, 67, 68, 79, 99, 100, 103-111, 113, 115
WWW World Wide Web. 12, 51

XML Extensible Markup Language. 52, 82, 97, 109

ZigBee . 38, 68






Rozdziat 1
Wstep

Ludzie od lat dgza do tego, by opanowa¢ coraz wiecej rzeczy i mie¢ nad nimi pelniejsza
kontrole. Jak powszechnie wiadomo, informacja o danej rzeczy, osobie, zjawisku daje
choéby cze$ciowa mozliwo$¢ kontroli. Zatem przesylanie informacji od réznorodnych
obiektéw jest stale obecnym watkiem w rozwoju ludzkiej cywilizacji.

W roku 1982 grupa pracownikéw naukowych Carnegie Mellon University podtaczyta
do sieci komputerowej automat wydajacy napoje. Zrobili to aby ograniczy¢ zbedne spa-
cery do maszyny, gdy automat jest pusty, by wiedzie¢ od jak dawna puszki z napojami
s do niego wlozone i czy zdazyly sie schlodzié, oraz z ktérego przycisku skorzystad
aby otrzyma¢ juz zimny napéj [1].

W roku 1990 Simon Hackett i John Romkey, w ramach rzuconego im wyzwania,
podiaczyli zwykly toster do sieci Internet.! Toster przesytal dane do Internetu za po-
mocg podstawowego protokotu czyli TCP/IP. Zdalne nim zarzadzanie byto mozliwe
za pomocg protokotu SNMP MIB [2]. W roku 1991 dodano obstugiwane przez Internet
ramie robota, ktére automatycznie wktadato chleb do tostera. Z powodu zastosowania
standardowych protokotéw Internetu, czesto pojawia sie stwierdzenie, iz wlaénie ten
toster byt pierwsza rzeczq w Internecie Rzeczy.

Te pierwsze eksperymenty pozwolily uswiadomic¢ kolejnym pokoleniom, iz do Inter-
netu mozna podlaczyé w zasadzie wszystko.

W niniejszej publikacji bede postugiwat sie terminem ,Internet Rzeczy” pisanym
wielkimi literami. Angielskie stowniki nie sg zgodne co do formy zapisywania tego
terminu i zdarza sie kapitalizowanie tylko stowa ,Internet” a pozostawienie ,,rzeczy”
malg litera. Internet jest tylko jeden a wiec to nazwa wiasna, co do ktérej nie powinno
by¢ watpliwoéci, iz nalezy pisac ja wielka literg. Dominujgce w praktyce jest uzycie
LInternet of Things”, ktére réwniez wystepuje w renomowanych stownikach (np.: Mer-
riam-Webster) i wynikajacego z niego niezwykle popularnego skrétu ,,IoT”. Dlatego
w dalszym tek$cie bede uzywal nazwy , Internet Rzeczy” wzorem terminu angielskiego.

IKlasyczny amerykanski toster firmy Sunbeam, opracowany w roku 1948 i produkowany w niemal
niezmienionej formie przez okoto pét wieku.
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Rozdzial 1. Wstep

Alternatywnie bede korzystat ze skrétu IoT, jako dostatecznie upowszechnionego
w spolecznej $wiadomosci a na pewno wérdd czytelnikéw niniejszej publikacji.

1.1 Internet Rzeczy

Internet Rzeczy (ang. Internet of Things, IoT) méwigc najprosciej to wszelkiego rodzaju
»rzeczy” polaczone z siecig Internet. Czym sie jednak r6zni od typowej sieci kompute-
rowej, ktéra przeciez réwniez jest zbudowana z rzeczy takich jak routery i serwery?
Wzgledem tradycyjnego Internetu réznice stanowi przede wszystkim ré6znorodno$é¢
urzadzen polgczonych siecig oraz ich znacznie wigksza liczba [3].
Internet Rzeczy stanowi kolejny etap rozwoju internetowych technologii sieciowych,
ktére przybieraty kolejne formy takie jak:

+ sie¢ komputeréw - to wczesny, wojskowy i akademicki etap rozwoju Internetu,
gdy do sieci podtaczona byta niewielka liczba komputeréw, dostepnych wéwczas
tylko dla specjalistéw;

+ sie¢ dokumentéw - to etap, gdy istnienie Internetu przestato by¢ celem samym
w sobie a zaczat on by¢ narzedziem pozyskiwania informacji z coraz tatwiej do-
stepnych zasobdw sieciowych, czego osia stala sie tak zwana ,,globalna pajeczyna
sieciowa” (ang. World Wide Web, WWW);

sie¢ miedzyludzka - odkad Internet przestal by¢ jednokierunkowym strumie-
niem informacji przypominajgcym dawne, scentralizowane media a stal sie de-

mokratyczng przestrzenig wymiany pogladéw i doswiadczen miedzy szerokimi
masami ludzi ktérzy, zazwyczaj anonimowo, stali sie gtéwnymi twércami tresci
w tak zwanej sieci Web 2.0;2

sie¢ urzadzen - aktualny etap rozwoju, okre§lany mianem Internet Rzeczy,
w ktérym zaprogramowane przedmioty samoczynnie przekazujg znacznie wie-
cej informaciji, niz robig to ludzie;

Dla porzadku warto zauwazy¢ upowszechnianie sie koncepcji Web 3.0. Jednak ten
temat, zbyt odlegly niniejszej publikacji, zostawiam zainteresowanym czytelnikom do
samodzielnej eksploracji.

Internet Rzeczy jest wiec szeroka koncepcja w ktérej przedmioty codziennego uzyt-
ku, przedmioty czesto bardzo mate lub wrecz przeciwnie - maszyny i cate hale przemy-
stowe, uzyskuja swe odbicie w §wiecie cyfrowym pod postacig danych, jakie generuja,
i z jakich korzystaja. Owo odbicie moze by¢ tak doktadne, iz méwi sie o ,,cyfrowym
blizniaku” (ang. Digital Twin) [4].

Tak jak dla fundamentalnych protokoléw Internetu wazni sg Vinton Cerf, Robert
Kahn, David Reed i John Postel, tak jak dla WWW wazny jest Timothy Berners-

Internet jest siecig demokratyczng w rozumieniu potencjalnie réwnej dostepnosci dla kazdego obywa-
tela a nie jako forma ustroju patistwa.
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-Lee, tak samo dla Internetu Rzeczy kluczowa postacia jest Kevin Ashton. To wlasnie
on jako pierwszy uzyt okreslenia ,Internet Rzeczy”, podczas prezentacji dla firmy
Procter & Gamble w roku 1999.

Ten globalny producent kosmetykéw miat problem z dostarczeniem konsumentom
jednego produktu. Szminki w charakterystycznym brazowym kolorze btyskawicznie
znikaly z pélek sklepowych, chociaz byly dostepne w magazynach. Ashton wpadt na
pomyst, by wyposazy¢ je w znacznik RFID ale nie tylko to. W momencie, w ktérym pétka
wyposazona w czytnik zostalaby oprdzniona, automatycznie wysytataby informacje
o konieczno$ci kolejnej dostawy. Siecia, za pomoca ktérej takie zaméwienie datoby sie
realizowad byt Internet [5].

Internet Rzeczy powstal wiec w kontekscie logistyki, oraz znanych juz wcze$niej ra-
diowych identyfikatoréw rzeczy (ang. Radio Frequency Identification, RFID). Jak zauwaza
sam Ashton, w roku 1999 ,,dostep do Internetu byt wdzwaniany, nie byto WiFi, sieci
komérkowe istniaty dla rozméw i SMS, niemal nie byto cyfrowej fotografii a GPS byt
tylko dla wojska” [6].2

Internet Rzeczy przeszedl imponujaca ewolucje wraz z samym Internetem. Stat sie
pojeciem tak popularnym i modnym nawet wsrdd oséb nietechnicznych, ze na rynku
mamy obecnie ogromna liczbe rozwigzan sprzetowych i oprogramowania oznaczone-
go etykietka ,,JoT”. Nastgpit przy tym znaczacy rozwdj technik sieciowych, informatyki
i elektroniki a zatem z inzynierskiego punktu widzenia ten ztozony konglomerat
wymaga szerokiej wiedzy z kilku dziedzin. Aby ulatwi¢ zrozumienie tej tematyki
mozna na przyktad postuzy¢ sie niedrogimi, sprzetowymi zestawami rozwojowymi, co
pozwoli poznaé 10T od strony urzadzenia. Jednak by uzyskaé szeroka perspektywe na
te tematyke, ktéra obejmuje urzadzenia instalowane masowo, praktycznie niezbedne
jest wykorzystanie modeli symulacyjnych.

1.2 Narzedzia do symulacji sieci

W wyniku rozwoju elektroniki i technologii komunikacyjnych powstato wiele standar-
déw i rozwigzan realizacji sieci urzadzen elektronicznych i komputerowych. Rozwija-
nie standardéw i rozwigzan sieciowych byloby bardzo trudne i kosztowne, gdyby nie
istnialy odpowiednie programy symulacyjne.

Testowanie IoT moze odbywac sie w czterech obszarach takich jak: funkcjonalno$¢,
wydajno$é, transmisja, bezpieczenstwo. Symulacjom moga podlegaé rézne warstwy
I0T, takie jak:

+ wezly koficowe z sensorami i aktuatorami,
+ bramki sieciowe,

« sie¢ rozlegta (ang. Wide Area Network, WAN),

3Przed pojawieniem sie tak zwanego ,stalego dostepu” polaczenie z Internetem realizowane byto
za pomocg naziemnych linii telefonicznych protokotami PPP lub wcze$éniej SLIP - tak zwane ,,wdzwanianie”
(ang. dial-up).
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+ serwis przechowujgcy dane - tak zwana ,,chmura”,

+ aplikacja biznesowa [7].

Programy do symulacji mogg oferowal rézny poziom realizmu i ztozonosci modelu
sieci. Muszg umozliwia¢ symulowane dzialanie pojedynczych urzadzeni oraz aspektéw
fizycznych transmisji, takich jak:

+ op6znienia w przekazywaniu i przetwarzaniu przesyltanych pakietéw danych,

* propagacja sygnaléw réznymi drogami, takimi jak radiowa, optyczna, akustycz-
na, przewodowa,

+ zmienne warunki propagacji sygnatéw,

+ krétkookresowe odchylenia od ustalonych parametréw (ang. jitter)

+ sposdb zasilania (sieciowe, bateryjne, odnawialne),

+ zasoby energii zmieniajace sie w czasie,

+ mobilno$é weztéw sieci,

+ zmienno$¢ topologii wynikajaca z powyzszych.

Ponadto dostep do kodu Zrédtowego jest istotny, nawet jesli nie zamierzamy samo-
dzielnie wprowadza¢ poprawek do tego kodu. Gwarantuje on mozliwo$¢é sprawdzenia
zaimplementowanych modeli i ocene ich poprawno$ci przez szersze grono zaintereso-
wanych ekspertéw.

Zazwyczaj programy symulujace sieci sg to symulatory zdarzeri dyskretnych, chociaz
moga tez by¢ emulatorami dziatajgcymi w czasie rzeczywistym. Korzystny w pierwszej
z tych kategorii jest fakt, iz mozna przeanalizowaé dziatanie urzadzen i tworzonych
przez nie sieci zaréwno w mikroskali czasowej jak i w skali makro. Z kolei zaletg
emulatoréw jest mozliwo$¢ potaczenia ich z rzeczywistymi urzadzeniami i aplikacjami
sieciowymi.

Nie bez znaczenia jest tez koszt tego oprogramowania, ktéry dla réznych aplikacji
rozklada sie w przedziale od oprogramowania darmowego (gléwnie wolne i otwarte
oprogramowanie) do kosztu setek euro miesiecznie w modelu subskrypcji.

Jak mozna sie domysleé, dostepnych jest wiele tego rodzaju aplikacji, a wybrane
z nich zostang krétko oméwione ponizej.

Network Simulator https://www.nsnam.org/

W $rodowisku naukowym najczesciej uzywanym symulatorem sieci jest Network
Simulator. Jest to kontynuacja oprogramowania stworzonego w Lawrence Berkeley
National Laboratory na terenie Uniwersytetu Kalifornijskiego w Berkeley okoto roku
1995, co czyni te oprogramowanie prawdopodobnie najstarszym w tej dziedzinie.
Wersja druga (ns-2) powstata przy istotnym wsparciu amerykanskiej Agencji Zaawan-
sowanych Projektéw Badawczych w Obszarze Obronno$ci (ang. Defense Advanced Rese-
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arch Projects Agency, DARPA) i stala sie gléwnym narzedziem badawczym w obszarze
symulacji sieci. Wersja 3.36 zostala wydana w kwietniu 2022.

Aplikacja ta sama w sobie nie posiada $rodowiska graficznego i nie jest trywialna
w uzyciu. Jednak powstato kilka rozwigzan pozwalajacych na wizualizacje sieci NS-3,
takich jak NetAnim, PyViz lub NetSimulyzer [8].

Network Simulator nie ma w podstawowej wersji Srodowiska graficznego, gdyz nie
jest ono az tak potrzebne podczas symulacji. Zaprogramowany model sieci moze by¢
przetwarzany dlugi czas, wiec nacisk jest tu potozony bardziej na uzyskanie koricowego
rezultatu w formie raportu. Raport ten moze przyjaé forme pliku z zarejestrowanymi
pakietami, ktére mozna nastepnie przeanalizowad w specjalistycznym programie do
ich analizy, takim jak Wireshark. Wta$nie takie wykorzystanie jest pokazane na rysun-
ku 1.

Rysunek 1. Uzycie NS-3 w linii poleceni i analiza pakietéw w programie Wireshark.

Network Simulator jest aktywnie rozwijany jako wolne i otwarte oprogramowanie
dystrybuowane na licencji GNU GPL a jego kod zrédlowy znajduje sie pod adresem
https://gitlab.com/nsnam/ns-3-dev. Network Simulator powstaje przede wszystkim
dla systeméw Linux, FreeBSD i MacOS. Jest dostepny w repozytoriach wiekszosci
dystrybucji systemu GNU/Linux, gdzie nie trzeba kompilowaé go ze Zrédel a jego
pobranie i instalacja trwa kilkanascie sekund.

Cooja https://www.contiki-ng.org/

Cooja powstala na bazie i jako wsparcie dla systemu operacyjnego Contiki, prze-
znaczonego dla urzadzeti o ograniczonych zasobach a wiec takich jak urzadzenia
koticowe 10T [9]. System ten powstal w roku 2002 i uzyskal wsparcie firm takich
jak Texas Instruments, Atmel (obecnie Microchip), ST Microelectronics, Cisco i wielu
innych. Aktualnie rozwijana wersja systemu Contiki-NG reklamuje sie jako ,,system dla
urzadzeri IoT nastepnej generacji” [10].

Cooja poczatkowo byta tworzona dla systemu Linux oraz dla Windows wspartego
przez Cygwin a nastepnie zostala tez przeniesiona na system MacOS. Symulator po-
siada przyjazny interfejs graficzny napisany w jezyku Java, ktéry zostal pokazany na
rysunku 2.

15


https://gitlab.com/nsnam/ns-3-dev
https://www.contiki-ng.org/

Rozdzial 1. Wstep

File Edt View Zoom Events Motes

Rysunek 2. Cooja gotowa do pracy.

Cooja jest dystrybuowana wraz z innymi narzedziami Contiki. Aplikacja emuluje rze-
czywisty wezel sieci na maszynie - gospodarzu, uruchamiajgc w tle proces Contiki. Aby
moglo to dziataé, konieczne jest jednak poprawnie zainstalowane i skonfigurowane
$rodowisko rozwojowe tego systemu. Mozliwosci Cooja sg zatem takie, jak mozliwosci
Contiki. Warto zwréci¢ uwage na licznie dostepne protokoly, takie jak: IPv6 (ang.
Internet Protocol version 6, IPv6), UDP, RPL (ang. Routing Protocol for Low-Power and Lossy
Networks, RPL), COAP, LWM2M, MQTT, BLE (ang. Bluetooth Low Energy, BLE), SNMP (ang.
Simple Networking Management Protocol, SNMP), IEEE 802.15.4 i wiele innych a takze
mozliwo$¢é implementowania kolejnych rozwiazan, i testowanie ich.

Contiki a wraz z nim Cooja sg oprogramowaniem otwartozrédlowym, dystrybuowa-
nym na 3-klauzulowej licencji BSD.

GNS3  https://gns3.com/

Kolejng otwartozrédtowg aplikacjg dystrybuowana na licencji GNU GPL a stuzacg
do symulagji sieci komputerowych jest Graphical Network Simulator-3, lub po prostu
GNS3. Jest to $rodowisko graficzne oparte pierwotnie na aplikacji Dynamips bedgcej
symulatorem routeréw firmy Cisco. Stad czesto GNS3 jest niepoprawnie uznawany
za symulator routeréw tej jednej firmy.

GNS3 powstal w roku 2008 i jest aktywnie rozwijany, zyskujgc coraz wieksza funk-
cjonalno$¢. GNS3 w ogromnej mierze bazuje na pracy z wirtualnymi maszynami, ktére
moga emulowac funkcjonowanie urzadzen sieciowych, systeméw operacyjnych i inne-
go oprogramowania w sieci. Oprécz symulacji routeréw Cisco pojawilo sie wsparcie dla
symulacji rozwigzan firm Juniper, Alcatel, Dell, HP i innych. Nalezy jednak zauwazy¢,
ze do symulacji sprzetu komercyjnego zwykle potrzebne jest zakupienie wirtualnego
obrazu urzadzenia od jego producenta.

Symulowane transmisje moga by¢ analizowane za pomoca oprogramowania na-
stuchowego, takiego jak tcpdump lub Wireshark. Przykladowe uzycie tego tandemu
aplikacji jest pokazane na rysunku 3.
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Rysunek 3. Uzycie GNS3 oraz Wireshark.

Dzieki tym mozliwo$ciom GNS3 jest uzywany przez duze firmy, takie jak miedzy
innymi: AT&T, NASA, Exxon, Walmart.

IoTIFY https://iotify.io/

IOTIFY jest dzielem szwajcarskiej firmy Ternary GmbH. Jest to oprogramowanie
dzialajgce w stylu ,,Oprogramowanie jako ustuga” (ang. Software as a Service, SaaS).
IoTIFY od poczatku bylo tworzone z mysla o symulowaniu i analizowaniu dzialania
Internetu Rzeczy w przeciwiefistwie do wiekszo$ci innych aplikacji symulujacych sieci,
w ktérych wsparcie dla IoT to dodatek zatagczony pdznie;j.

Producent w opisie I0TIFY podkresla symulacje aspektéw skalowalnosci, istotne dla
masowych sieci IoT. Symulowane sg interakcje miedzy urzadzeniami a siecig wraz
z mozliwo$cig potgczenia $rodowiska symulowanego z rzeczywistymi technologia-
mi chmurowymi w Internecie. Ponadto symulowane sg interakcje miedzy samymi
urzadzeniami. To obejmuje takze aktuatory oddziatujace na $rodowisko, w ktérym
umieszczone sg inne sensory. IoTIFY wspiera podstawowe protokoly Internetu takie
jak UDP, TCP, HTTP jak réwniez te bardziej typowe dla sieci IoT takie jak MQTT, CoAP
i LwM2M.

Poniewaz jest to oprogramowanie typu Saa$, to nie ma dostepu do jego kodu zrédto-
wego. Istnieje mozliwo$¢ skorzystania z udostepnionego interfejsu programistycznego
REST API (ang. Representational State Transfer, REST) i na przyklad przestania danych do
arkuszy Google Sheets. Dostep do platformy IoTIFY jest ptatny.

Common Open Research Emulator http://coreemu.github.io/core/

CORE jest narzedziem budowania wirtualnych sieci, tworzgcym $rodowisko testowa-
nia aplikacji i protokotéw. Nie jest symulatorem lecz emulatorem, dzialajacym w czasie
rzeczywistym, ktéry moze zosta¢ potaczony z fizycznymi sieciami i routerami. W jego
sktad wchodzi Extendable Mobile Ad-hoc Network Emulator (EMANE), z ktérym taczy
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sie za pomoca wirtualnego interfejsu sieciowego typu TAP a wiec na poziomie tacza
danych.

EMANE jest pakietem oprogramowania rozwijanym pod opieka U.S. Naval Research
Laboratory a stluzacym do eksperymentowania w obszarze projektowania, rozwoju
i testowania dynamicznych architektur sieciowych. Opiera sie na zestawie wtyczek,
odpowiedzialnych za warstwy fizyczng i tacza danych, co zapewnia mozliwoé¢ testo-
wania réznorodnych rozwigzan. Oprogramowanie to powstato w amerykanskiej firmie
CenGen, wykupionej p6Zniej przez majaca ponad pét wieku doswiadczenia w branzy
obronnej firme DRS (obecnie Leonardo DRS).

CORE jest rozwijany pod opieka firmy Boeing jako oprogramowanie otwartozrédto-
we, dystrybuowane na 2-klauzulowej licencji BSD.

Cisco Packet Tracer https://www.netacad.com/courses/packet-tracer

Packet Tracer powszechnie znanej firmy Cisco zostal rozbudowany o symulacje
urzgdzen IoT. Pozwala ona uzyskaé szersze spojrzenie na sieci lokalne, funkcjonujgce
w nich urzgdzenia 10T oraz ich polaczenia miedzy soba i z Internetem. Ztozono$é
protokotéw i komunikacji urzadzeni IoT jest tu mocno uproszczona.

Cisco Packet Tracer jest zamknietym oprogramowaniem dzialajacym w systemach
Windows, Linux, macOS, Android, i0S. Jest dostepny za darmo dla uczestnikéw kurséw
Cisco jednak wymaga aktywnego konta.

Tetcos NetSim  https://www.tetcos.com/

NetSim jest produktem indyjskiej firmy Tetcos, ktéry oferuje mozliwo$¢ symulowa-
nia zaréwno typowych komputerowych sieci typowych dla Internetu jak tez symulacje
sieci z wielu innych kategorii. Sa to miedzy innymi: sieci Internetu Rzeczy, sieci czuj-
nikowe, sieci kognitywne i pojazdowe zgodne ze standardami IEEE, komdrkowe sieci
telekomunikacyjne w standardach LTE (ang. Long Term Evolution, LTE) i 5G, transmisje
sygnatu cyfrowej telewizji satelitarnej drugiej generacji (ang. Digital Video Broadcasting
- Satellite - Second Generation, DVB-S2).

W modelach uwzgledniony jest szeroki zakres warstw transmisji danych poczawszy
od warstwy fizycznej z typowymi modulacjami cyfrowymi i modelami rozchodzenia fal
radiowych w pasmach od HF do S a skoficzywszy na warstwie aplikacji. W obszarze IoT
wspiera przede wszystkim standardy takie jak: IEEE 802.15.4, 6LoOWPAN (ang. IPv6 over
Low-Power Wireless Personal Area Networks, 6LOWPAN), standardy RFC 6550 i 3561, UDP,
TCP, CoAP, kodeki glosu i obrazu, szyfrowanie oraz kontrole jakosci ustugi (ang. Quality
of Service, QoS). Mozliwe jest interfejsowanie z pakietem Matlab oraz z analizatorem
pakietéw Wireshark.

Tetcos NetSim jest oprogramowaniem zamknietym i ptatnym.

MIMIC Simulator Suite https://www.gambitcomm.com/site/mimic-simulator.php

18


https://github.com/adjacentlink/emane
https://www.netacad.com/courses/packet-tracer
https://www.tetcos.com/
https://www.gambitcomm.com/site/mimic-simulator.php

1.3. Pytania sprawdzajgce

MIMIC to zestaw aplikacji do symulacji réznych aspektéw komunikacji sieciowej.
Potrafi zasymulowaé wspélistnienie setek serwerdw i urzadzeni IoT w heterogenicz-
nych sieciach opartych o rozwigzania przewodowe oraz bezprzewodowe w tym sieci 3G
i4G. Oferuje takze symulacje typowego sprzetu sieciowego firm takich jak Apple, Intel,
Juniper, Cisco, Huawei i innych. Mozliwa jest symulacja protokotu MQTT z dostepem
do chmury firmy Amazon (ang. Amazon Web Services, AWS).

Jest to oprogramowanie dla systemu Windows, zamkniete i ptatne.

IoT Simulator https://www.bevywise.com/iot-simulator/

BevyWise oferuje symulacje sieci 10T z uzyciem protokotu MQTT. Dostepna jest
mozliwo$¢ transmisji danych do rzeczywistych rozwiazati chmurowych firm Amazon,
Microsoft i Google. IoT Simulator jest zamknietym, ptatnym oprogramowaniem do-
stepnym dla systeméw Windows, Linux, Mac.

Boson NetSim  https://www.boson.com/netsim-cisco-network-simulator

NetSim firmy Boson jest ptatnym oprogramowaniem dedykowanym symulowaniu
sprzetu i oprogramowania sieciowego firmy Cisco. Dziata jako zwyktla aplikacja oraz
w przegladarce, gdzie réwniez oferuje symulacje terminala routera. Boson NetSim jest
oprogramowaniem zamknietym i ptatnym.

OMNeT++ https://omnetpp.org/

OMNeT++ jest symulatorem zdarzefi dyskretnych (ang. discrete event simulator) i na
nim oparty jest niniejszy podrecznik. Dlatego tej aplikacji zostanie po§wiecony osobny
rozdziat 2.

1.3 Pytania sprawdzajace

1. Jaka jest geneza Internetu Rzeczy?

2. Na jakie cechy oprogramowania do symulacji sieci nalezy zwréci¢ uwage?

3. Jaka jest korzy$¢ z dostepu do kodu Zrédtowego oprogramowania do symulacji
sieci?

4. Czym rézni sie emulator od symulatora sieci?

5. Jakie protokoty typowo wystepujg w symulatorach sieci?

6. Jak symulatory sieci wspdtpracuja z rozwigzaniami chmurowymi?
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Rozdzial 2

Wprowadzenie do OMNeT++

= Cel éwiczenia

Celem niniejszego ¢wiczenia jest wprowadzenie od podstaw do $rodowiska
OMNeT++. Cze$¢ teoretyczna rozdziatu dotyczy jego instalacji i aspektéw uzytko-
wych. Cze$¢ praktyczna obejmuje prosta symulacje komunikacji miedzy dwoma
urzgdzeniami.

Srodowisko programistyczne Eclipse, poprzez swéj system wtyczek jest bardzo ela-
styczne, dzieki czemu umozliwia dostosowanie do réznych jezykéw programowania
i zestaw6w narzedzi programistycznych (ang. toolchain). Na Eclipse oparty jest miedzy
innymi OMNeT++, czyli szablon projektowy i zestaw bibliotek przeznaczony do symu-
lacji sieci, protokotéw i standardéw komunikacyjnych.

OMNeT++ jest dystrybuowany na Publicznej Licencji Akademickiej (ang. Academic
Public License). Zgodnie z licencja jest dostepny za darmo w pracach badawczych
i dydaktyce oraz innej dziatalno$ci nieprzeznaczonej dla zysku. Mozna go pobraé ze
strony https://omnetpp.org/download/ lub z repozytorium w serwisie GitHub.

Do prac komercyjnych konieczne jest zakupienie wersji ptatnej o nazwie OMNEST.
Réznice miedzy wersjg na licencji APL i wersja komercyjng sg kosmetyczne.

OMNeT++, w przeciwiefistwie do OMNEST, miedzy innymi nie posiada wygodnego
instalatora i trzeba podjaé¢ wysitek samodzielnej kompilacji. Jednak jest ona mocno
zautomatyzowana i zwykle przebiega bezproblemowo. Material wideo prezentujacy
proces instalacji tego $rodowiska w systemie Debian GNU/Linux towarzyszy niniejsze-
mu podrecznikowi. Po kompilacji katalog z OMNeT++ zajmuje okoto 1,5 GB ale pdZniej
potrzeba kilkukrotnie wiecej miejsca na biblioteki, przyktady i wiasne projekty.

Ponadto OMNEST posiada mozliwo$¢ eksportu modeli do grafiki wektorowej SVG,
integracje z jezykiem SystemC oraz wsparcie dla standardu IEEE 1516 opisujacego
szablon projektowy i zasady Architektury Wysokiego Poziomu (ang. High Level Architec-
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ture, HLA) [11]. W wersji platnej dostepne jest tez oficjalne wsparcie za pomocg poczty
elektronicznej.
Okno powitalne OMNeT++ wraz z winietka programu pokazane jest na rysunku 4.

Rysunek 4. Okno powitalne i podstawowe informacje o OMNeT++.

2.1 Podstawy uzytkowania OMNeT++

Peten podrecznik uzytkownika OMNeT++ liczy ponad 150 stron i szczegétowo omawia
aspekty uzytkowe $rodowiska [12]. Ponizej znajdzie sie uproszczony opis, ktéry powi-
nien wystarczy¢ do szybkiego rozpoczecia pracy z symulacjami.

Po zamknieciu okna powitalnego uzytkownik jest zachecany do instalacji podstawo-
wego szablonu programistycznego, jakim jest biblioteka INET oraz zestawu przykta-
déw. Okno pytajace uzytkownika o che¢ instalacji tych elementéw pokazane jest na
rysunku 5.

Rysunek 5. Pytanie o instalacje podstawowej bilbioteki INET oraz przyktadéw.

Po zatwierdzeniu checi instalacji wspomnianych kompoenentéw, okno zmieni wy-
glad. W $rodkowej, gtéwnej czesci okna pojawi kilka zakladek z przegladowymi in-
formacjami o samym $rodowisku i programach demonstracyjnych. Warto po$wiecié¢
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2.1. Podstawy uzytkowania OMNeT++

chwile i samemu przejrze¢ zaktadki ,,Getting Started”, ,,At a Glance” oraz ,,OMNeT++
Samples”.

Ponizej zobaczymy postep kompilacji biblioteki INET, co chwile trwa.Warto przyjrzeé
sie temu procesowi i zwréci¢ uwage na to, jakie komponenty ta biblioteka zawiera.
Pézniej da sie je odnalezé w katalogu @& omnetpp-6.0/samples/inet4.4/src/inet/
i podzielone na kategorie oraz w dokumentacji [13]. Okno $§rodowiska na tym etapie
pokazane jest na rysunku 6.

Rysunek 6. Przegladowe informacje o OMNeT++ i proces kompilacji INET.

Biblioteka INET powinna skompilowaé sie bez bledéw (,,0 errors”) chociaz mozliwe,
ze pojawig sie ostrzezenia. Po kompilacji zajmuje ona 2,1 GB przestrzeni dyskowe;j.
Pézniej mozna bedzie zainstalowac kolejne biblioteki i szablony przeznaczone do spe-
cjalistycznych zastosowan. Kod Zrédtowy przyktadéw, ktére sg potrzebne do realizacji
zakresu zaje¢ niniejszego podrecznika, zajmuje okoto 300 MB.

W oknie OMNeT++ mozemy zobaczy¢ kilka podstawowych obszaréw:

* na gorze - menu tekstowe i graficzne,

* po lewej - przeglad projektéw i ich wlasciwodci,

+ na $rodku - gléwne pole aplikacji w ktérym bedziemy edytowac kod,

+ na dole - liczne pola informacyjne w tym konsola prezentujaca postepy kompi-
lacji,

* po prawej - informacje pomocnicze.

Jak kazde $rodowisko programistyczne tak i OMNeT++ mozna pézniej dostosowaé do
wiasnych preferencji.
Prace z OMNeT++ mozna podzieli¢ na trzy podstawowe etapy:

+ wczytywanie i edycja projektu,
+ kompilacja i uruchamianie symulacji,

+ analiza wynikéw w trakcie i po zakoficzeniu symulacji.

Wezytywanie istniejagcego projektu jest bardzo proste. Wystarczy w panelu Pro-
ject Explorer dwukrotnie klikngé wybrany projekt. By projekt zamknaé nalezy we

23



Rozdziat 2. Wprowadzenie do OMNeT++

wspomnianym panelu wybraé korzeh drzewa projektu (jego nazwe) po czym mozna

postuzyé sie gérnym menu [Project ) Close Project), Alternatywnie mozna wybraé te opcje

z menu kontekstowego, czyli po kliknieciu prawym przyciskiem myszy na nazwie
projektu w eksploratorze projektéw.

Tworzenie nowego projektu od podstaw jest dostepne z gérnego menu
) OMNeT-++ Project]. Pomocny skrét klawiszowy to Shift]+[Alt]+[ N .

Na projekt sktada sie wiele plikéw a najwazniejsze z nich mozna zaliczy¢ do kilku

kategorii:
+ kod Zrédtowy w C++ w plikach z rozszerzeniem . cc wraz z plikami nagtéwkowy-
mi .h,
+ pliki .ned zawierajace modele komponentéw obecnych w symulowanych sie-
ciach, jest to podstawowy plik opisujacy sie¢ (ang. Network Description File, NED)
« pliki .msg opisujace wiadomo$ci przesytane miedzy symulowanymi urzadzenia-
mi,

+ pliki . ini z konfiguracja symulacji.

By lepiej zrozumieé $srodowisko OMNeT++ w dalszej czesci zrealizujemy prosta symu-
lacje.

2.1.1 Problemy z OMNeT++

Kompilacja W przypadku probleméw z kompilacjg $rodowiska OMNeT++ nalezy
cierpliwie i uwaznie przeczytaé wyswietlone komunikaty. Typowym problemem jest
brak potrzebnych bibliotek dodatkowych, ktére nalezy zainstalowa wczesniej. W po-
pularnych systemach rodziny GNU/Linux takich jak Debian, Ubuntu, Mint czy Fedora,
instalacja tych dodatkowych bibliotek potrzebnych na etapie kompilacji jest trywialnie
prosta, gdyz znajdujg sie one w repozytoriach systemu.

Pézniej, w przypadku wystgpienia probleméw z kompilacja symulacji, réwniez na-
lezy analizowaé komunikaty btedéw i ostrzezen. Typowym btedem oséb z malym
do$wiadczeniem programistycznym jest ignorowanie tych wiadomosci.

Kolorystyka $rodowiska OMNeT++ Znang bolgczka $rodowisk opartych o Eclipse
jest problem palety koloréw. Zdarza sie to szczegllnie w sytuacji, gdy w systemie
operacyjnym korzystamy z ostatnio modnego, tak zwanego ,.ciemnego motywu”.
W takiej sytuacji niektére z koloréw paneli OMNeT++ mogg by¢ nieczytelne - na
przyklad czarny lub granatowy tekst na ciemno szarym tle.

Nalezy wéwczas poszukal odpowiedniego ustawienia wybierajagc menu gérnego
(Window )) Preferences). Znalezienie wlaciwej opcji moze wymagaé pewnej dozy cierpli-

wosci, ze wzgledu na ogromng liczbe elementéw o réznych, ustawialnych kolorach
oraz nie zawsze oczywiste umiejscowienie tych ustawieri w drzewie preferencji. Z po-
moca przychodzi pole wyszukiwania.
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Na przyktad zmiana koloréw konsoli z informacjami o postepach kompilacji w drzew-
ku ustawien znajduje sie w [C++ ) Build )) Console|,

2.2 Wykonanie ¢éwiczenia

Wybieramy z gérnego menu File )) New ) OMNeT++ Project...| po czym otworzy sie okno
pozwalajace na nadanie projektowi nazwy. Po kliknieciu [Next >|, mozemy wybraé
wzorzec projektu. Wybierzmy ,,.Empty project”. Mozna przej$¢ przez kolejne okna

dialogowe klikajac [Next >, by zakoriczy¢ tworzenie projektu przyciskiem [Finish].

2.2.1 Deklaracja sieci i urzadzen - plik NED

Jak zostato wspomniane wcze$niej, podstawowym plikiem opisujagcym symulowang
sie¢ jest plik z rozszerzeniem .ned. Tworzymy wiec taki plik poprzez wybranie
[File )) New )) Network Description File (NED)] i wybieramy w pojawiajacym sie oknie nasz
projekt. Alternatywnie mozna prawym przyciskiem myszy klikngé nazwe projektu
w panelu ,,Project Explorer” i dalej podazy¢ przez [New )) Network Description File (NED)),

W drugim rozwigzaniu nie trzeba wybiera¢ projektu z listy ale oba docelowo prowadza
do tego samego punktu, czyli nadania nazwy takiej jak na przyktad Networkl.ned.
Musimy klikngé po czym mozemy wybraé szablon tego pliku. Wybierzmy ,,Empty
NED file” i zatwierdZzmy wybér przyciskiem (Finish|.

W gtéwnym panelu otworzy sie plik NED, ktéry jest zwyklym plikiem tekstowym. Plik
ten domyslnie otworzy sie w trybie [Design), czyli graficznego podgladu komponentéw
sieci. Aby plik edytowaé nalezy kliknaé zaktadke u dotu gléwnego panelu.
Nasza pierwsza symulacja powinna zawiera¢ dwa fragmenty, ktérej nizej zostaly
przedstawione w listingach 1 oraz 2.

1| simple Nodel

2| {

3 gates:

4 input in;

5 output out;
o }

Listing 1. Opis modelu wezta w pliku NED.

Pierwszy fragment tego pliku opisuje model prostego wezla (urzadzenia) sieci, na-
zwanego Nodel. Urzadzenie tego typu ma dwie bramki do przesylania komunikatéw:
wejsciowa i wyj$ciowg nazwane odpowiednio in oraz out.

s| network Networkl

ol {
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@display("bgb=333,140");
submodules:
Alice: Nodel {
@display("p=67,61");
}
Bob: Nodel {
@display("p=244,61");
}
connections:
Alice.out --> { delay = 100ms; } --> Bob.in;
Alice.in <-- { delay = 100ms; } <-- Bob.out;

Listing 2. Opis modelu sieci w pliku NED.

Druga cze$¢ pliku to opis sieci ztozonej z dwéch weztéw (submodules) nazwanych
Alice oraz Bob, bazujgcych na deklaracji urzadzenia Nodel z fragmentu pierwszego.
W opisie sieci znajduja sie réwniez deklaracje potaczei (connections) miedzy we-
zlami wraz z prostym, opéZnieniowym modelem przesylania komunikatéw. W pliku
widzimy tez linie zaczynajace sie od @display, ktére ustalaja wyglad weztéw i sieci
w ich graficznej reprezentacji dostepnej w zaktadce [Design).

Niestety, powyzszy fragment nie wystarczy, by przeprowadzi¢ symulacje. Potrzebny
jest jeszcze zapis funkcji weztéw, ktéry jest realizowany w jezyku C++.

2.2.2 Funkcjonalno$¢ weztéw i sieci - kod Zrédlowy w C++

Plik Zrédtowy tworzymy podobnie jak plik NED, czyli albo z gérnego menu
lub z menu kontekstowego projektu. W obu przypadkach trzeba plikowi nadaé
nazwe z rozszerzeniem . cc. Podobnie jak plik NED tak i plik z kodem zrédtowym w C++
zostanie oméwiony fragment po fragmencie w listingach od 3 do 6.

#include <string.h>
#include <omnetpp.h>

using namespace omnetpp;

Listing 3. Nagléwek kodu symulacji z podstawowymi deklaracjami.

W listingu 3 widzimy typowe zadeklarowanie uzycia plikéw nagtéwkowych oferuja-
cych potrzebne funkcje oraz deklaracje uzycia przestrzeni nazw omnetpp, co ulatwia
pisanie kodu opartego o biblioteke OMNeT++.

class Nodel : public omnetpp::cSimpleModule

71 {
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2.2. Wykonanie ¢wiczenia

protected:
virtual void initialize() override;
virtual void handleMessage(cMessage *msg) override;

};

Define_Module(Nodel);

Listing 4. Zdefiniowanie modutu wezla wraz z jego funkcjami.

Fragment w listingu 4 jest deklaracja klasy o nazwie Nodel - pamietamy, ze C++ jest
jezykiem obiektowym. Klasa ta bazuje na klasie cSimpleModule z biblioteki omnetpp.
Jest to klasa, ktéra dostarcza szereg funkeji potrzebnych do symulacji wezlta w tym
cztery podstawowe prototypy:

+ void initialize()

+ void handleMessage(cMessage *msg)
+ void activity()

« void finish()

Te bazowe funkcje wirtualne nalezy nadpisaé¢ wtasnymi funkcjami, co bedzie pokazane
dalej. Nalezy zwréci¢ uwage na tatwy do zapomnienia a wymagany przez sktadnie $red-
nik w linii 6, czyli za deklaracja klasy Node1. Poniewaz stawianie $rednika za nawiasem
klamrowym nie jest typowe to tatwo zapomnie¢, iz w tym miejscu jest on wymagany.
Ostatnia linia z powyzszego fragmentu kodu to wywotanie makra, ktére rejestruje
klase Node1 jako widoczny dla OMNeT++ typ modutu, czyli urzagdzenia w symulowanej
sieci.

void Nodel::initialize()

{
if (strcmp("Alice", getName()) == 0) {
cMessage *msg = new cMessage("Message");
send(msg, "out");
X
I

Listing 5. Funkgja inicjalizacji wezta.

Fragment z listingu 5 to nadpisana metoda inicjalizacji urzadzenia opisanego klasg
Nodel. Jesli nazwg danego wezta sieci jest ,,Alice”, to stworzony zostanie nowy komu-
nikat o treéci ,,Message” i wystany poprzez kanat ,,out”. To warunkowe przygotowanie
komunikatu powoduje, iz tylko jedno z dwéch urzadzen istniejagcych w symulowanej
tu sieci, czyli ,,Alice” rozpocznie swe funkcjonowanie od wystania komunikatu przez
bramke o nazwie ,,out”.
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+ Zmien tre$¢ przekazywanego komunikatu.

» Zlikwiduj warunkowo$¢ tworzenia komunikatu podczas inicjalizacji urza-
dzenia tak, aby wszystkie urzadzenia sieci rozpoczynaty prace od wysylta-
nia wiadomosci.

void Nodel::handleMessage(cMessage *msg)

{

send(msg, "out");

Listing 6. Funkcja obstugi otrzymanej wiadomo$ci.

Konicowy fragment kodu, przedstawiony na listingu 6 to nadpisanie funkcji obstu-
gujacej odbieranie wiadomosci przez wezet sieci. Dzialanie funkcji pokazanej tutaj
jest bardzo proste i polega na przekazaniu odebranej wiadomosci do bramki ,,out”.
Zgodnie z powyzszym kodem urzgdzenia przekazuja wiec sobie te samg wiadomos¢
w te i z powrotem.

+ Zaimplementuj prosty licznik odebranych wiadomosci.

« Zaimplementuj dynamiczng zmiane tre$ci wiadomosci przekazywanej do
bramki ,,out”.

2.2.3 Konfiguracja symulacji - plik inicjalizacyjny

Ostatnig czynno$cig przed uruchomieniem symulacji jest stworzenie pliku inicjaliza-
cyjnego. W tym celu wybieramy z menu gérnego [File ) New )) Initialization File (ini)] lub
analogiczna opcje z menu kontekstowego projektu. Plik ten otrzyma domy$lng nazwe
yomnetpp.ini”, ktéra zostawiamy w tej postaci. Klikamy po czym w gléwnym
panelu ukaze sie widok pliku konfiguracyjnego. Konfiguracja ta ma forme drzewa
i domy$lnie otwiera sie gataz ,,General”. Przy polu tekstowym ,Network to simulate”

dostrzegamy niewielka, czerwong ikone informujaca o btedzie polegajacym na tym,
ze brakuje nazwy symulacji. Powinna to by¢ wczes$niej podana nazwa sieci a wiec
wprowadzamy myTictocl i juz mozna uruchomié¢ symulacje.
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2.2.4 Symulacja

Uruchomienie symulacji moze by¢ wykonane:

+ 7 gbrnego menu: Run ) Run,
+ za pomocg skrétu klawiszowego (F11),

+ odpowiednig ikonka w gérnym menu graficznym.

Srodowisko moze w tym momencie zapytaé o zmiane konfiguracji, jesli wczesniej pro-
jekt byt debugowany, co potwierdzamy przyciskiem [Yes|. Jesli wszystkie wczeéniejsze
kroki zostaly wykonane prawidtowo to na ekranie powinno pojawi¢ sie nowe okno
z wizualizacjg symulacji. Pokazane jest ono na rysunku 7.

R

D > W RO O8 Q4 =2 16 15 541ms 631us 3041 900,

Next:tictocMsg (omnetp N c 0,058

myTicToct

fic

(cMessageYtictocMsg

General #0: myTicToct Msg stats: 1 scheduled / 1 existing / 1 created

Rysunek 7. Okno symulacji sieci w OMNeT++.

W oknie symulacji zwraca uwage duza przestrzeti z graficznym obrazem symulowa-
nej sieci. Ponizej tego schematu pojawiaja sie komunikaty o zdarzeniach, jakie nastapi-
ty w czasie symulacji. Po lewej stronie mamy drzewka przedstawiajace uzyte struktury
danych. 0d géry mamy kolejno: typowe menu tekstowe i graficzne oraz licznik i 0§
czasu. O$ czasu jest logarytmiczna, co pozwala spojrzec relatywnie daleko w przysztosé
na zdarzenia zaplanowane do zasymulowania oraz z duzg rozdzielczo$cia na zdarzenia
dziejace sie w przyblizeniu teraz. Zdarzenia na osi sg zaprezentowane przez czerwone
kropki, ktére przemieszczaja sie w lewo, czyli w strone chwili ¢ = 0, ktéra odpowiada
doktadnie teraz. Zdarzenia sag numerowane i rejestrowane a to pozwala analizowa¢ je
po zakoriczeniu symulacji.

By uruchomié¢ symulacje nalezy skorzysta¢ z jednej z opcji w menu lub
odpowiedniej ikony w menu graficznym. Rozwiniete menu pokazane jest na
rysunku 8.

Symulacje mozna uruchamia¢ w kilku trybach:

+ tryb krokowy ,,Step” (F4)), w ktérym symulacja pauzuje na kazdym zdarzeniu,
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Simulate| Inspect View Help

Step F4

8 Run F5

Fast Run (rare display updates) F6

Express Run (tracing off) F7
Run Until... Ctrl+F5

Debug Now

Debug Next Event Ctrl+F9
# Debug On Errors
D S

® Eventlog Recordi Ctrl+G
¥ Video Recordi Ctrl+M

B Conclude Simulation

O Rebuild Network Ctri+Shift+R

Rysunek 8. Menu Simulate z réznymi sposobami uruchamiania symulacji.

+ podstawowy tryb ,,Run” ((F5}), w ktérym mozemy obserwowa¢ symulacje w cza-
sie rzeczywistym,

« tryb szybki ,,Fast Run” ((F6)) ze sporadycznymi aktualizacjami wizualizacji sy-
mulagji,

« tryb ultraszybki ,Express Run” ((F7]) bez wizualnego $ledzenia zdarzes,

+ tryb ograniczony czasem lub n-tym zdarzeniem.

By zakoriczy¢ symulacje nalezy wybraé¢ z menu [Simulate )) Stop Execution), albo ade-

kwatng ikone w gérnym menu graficznym, albo po prostu skorzysta¢ ze skrétu klawi-

szowego [ F8].

* Przeéwicz wyzej opisane metody wykonywania symulacji.

2.2.5 Grafika symulacji

W pokazanym wyzej fragmencie pliku NED dato sie zauwazy¢ atrybuty display. Okre-
$laly one wymiary plaszczyzny symulacji oraz potozenie na niej ikon reprezentujacych
urzgdzenia. Atrybuty te majg wicksze mozliwoéci i pozwalajg w szerokim zakresie
zmienia wyglad graficznej reprezentacji urzadzenia.
Sa trzy podstawowe sposoby ustalania wygladu elementéw graficznych podczas
tworzenia symulacji.
+ za pomocg odpowiedniego kodu w pliku NED,

+ za pomocg interfejsu graficznego dostepnego zaktadce ,,design™:
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- z menu kontekstowego elementu, ktéry chcemy zmieniaé, nalezy wybrad

Propertie

- po uprzednim wybraniu elementu lewym przyciskiem myszy nalezy uzy¢

skrétu klawiszowego Ctrl] +(Enter],

Kolory reprezentowane sg w powszechnie znanym standardzie tréjbajtowej wartosci
szesnastkowej RGB, poprzedzonej znakiem ,,#”. Zbidr ikon dostarczanych z OMNeT++
znajduje sie w katalogu aplikacji, w podkatalogu & images.

Przyktadowy, nieco bardziej ztozony wyglad poprzedniej symulacji pokazany jest na
rysunku 9.

Node2
Networkz

Baob

Rysunek 9. Przykladowy widok sieci o zmodyfikowanych wiasciwosciach wygladu.

+ Poeksperymentuj ze zmianami wygladu symulacji.

2.2.6 Prosta diagnostyka symulacji

0d niniejszego miejsca omawiany kod wykorzystuje wiecej niz jedna klase. Wcze$niej
uzywana klasa Node1() zostala rozbudowana i zduplikowana ze zmianami nazw.
W ten sposéb powstaly klasy Alice() oraz Bob() a nastepnie, na ich podstawie
obiekty z analogicznymi nazwami. Dzieki temu w kodzie mozna unikna¢ widzianego
wczeéniej poréwnywania taricucha takiego jak ,,Alice” z nazwa obiektu pobierang
metoda getName (), w celu uzyskania réznego zachowania odmiennych obiektéw.
W dalszych przyktadach obiekty urzadzen Alice i Bob zachowuja sie w rézny sposdb.
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Rozdziat 2. Wprowadzenie do OMNeT++

Komunikaty diagnostyczne, ktére wyswietlaja sie podczas symulacji mozna wygene-
rowa¢ przesytajac odpowiedni tekst do strumienia EV. Przykladowy kod realizujacy to
zadanie w ramach konstruktora obiektu reprezentujgcego urzadzenie pokazany jest
na listingu 7.

void Bob::initialize()
{
EV << "Starting..." << this->getName() << endl;

Listing 7. Wy$wietlanie komunikatéw diagnostycznych symulacji.

Stowo kluczowe jezyka C++ ,this” odnosi sie do obiektu a wiec urzadzenia symulo-
wanego na podstawie jego klasy. W ten sposéb mozna pobraé parametr konkretnego
obiektu, w powyzszym przykladzie - jego nazwe.

Komunikaty diagnostyczne moga by¢ dtuzsze i wyswietla¢ wiele atrybutéw réznych
obiektéw, takich jak identyfikatory otrzymywanych wiadomosci, czas ich otrzymania,
informacje o nadawcy i inne.

Przydatne w diagnostyce symulacji moga by¢ tez chmurki z tekstem, wyswietle-
nie przy ikonce urzadzenia. Tekst chmurki ustalany jest za pomocg prostej funkcji
bubble (), ktdra pobiera tylko jeden parametr, jakim jest prosty faicuch znakéw lub
wskaznik na taki taiicuch. Ten lafiuch znakéw w prosty sposéb da sie przygotowa’
za pomocg funkcji takiej jak snprintf() a nastepnie podestaé funkcji bubble().
Chmurka po chwili wy$wietlania samoczynnie znika z ekranu.

Przyktad uzycia powyzszych mozliwosci pokazany jest na listingu 8.

void Bob::handleMessage(cMessage *msg)

{
char floatingBubble[100];
EV << this->getName() << " received message " << msg->getName ()
<< " at " << msg->getArrivalTime() << " through gate " <<
msg->getArrivalGate() << endl;
snprintf (floatingBubble, 100, "Received message from %s",
msg->getSenderModule () ->getName()) ;
bubble(floatingBubble) ;
send (msg, "out");

}

Listing 8. Wy$wietlanie komunikatéw diagnostycznych symulacji.

Efekty dzialania powyzszego kodu w postaci réznorodnych komunikatéw diagno-
stycznych przedstawione sg na rysunku 10.
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Network2 1 @ q ¢ o
.
Nhe‘qh

at 0.1 through gate (omnetp)

ge at 0.2 through gate (omnetp

Rysunek 10. Rézne komunikaty diagnostyczne w oknie symulacji.

Wizualizacje na graficznym kanwasie sg bardzo dobrym rozwigzaniem na poczatek,
dla matych sieci. Podejécie to przestaje by¢ najlepszym rozwigzaniem, gdy sie¢ ma
jedna z cech takich jak:

+ duza liczba urzadzen,

+ duza liczba przekazywanych komunikatéw,

+ dhugi czas symulacji.

Bardziej zaawansowane symulacje w ogéle nie postuguja sie wizualizacja. Krokiem w te
strone jest uzycie makra WATCH (zmienna), ktére dodaje zmienng do obserwowanych
w ramach inspektora obiektéw. Inspektor obiektéw prezentujacy zmienna licznika
odebranych wiadomosci pokazany jest na rysunku 11.

I A

Network4 (Network4)
Alice (Node)
m gate$i[0] (cGate)
m gateSi[1] (cGate)
>~ m gate$o[0] (cGate)
>~ m_0z o0 )
msgcounter (long)
Bob (Nod&y
m gateSi[0] (cGate)

msgcounter (long) 288
Minion|UT{NGaGe]

Rysunek 11. Obserwacja zmiennej za pomocg inspektora obiektéw.
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Zmienng do obserwacji nalezy doda¢ tylko raz a najpro$ciej zrobi¢ to podczas
inicjalizacji obiektu, tak jak w przykladzie z listingu 9.

Zmienna ta jest prywatnym atrybutem kazdego obiektu, musi wiec znalez¢ sie
w definicji klasy, tak jak pokazane jest to w listingu 10.

class Node : public omnetpp::cSimpleModule
{
private:
long msgcounter = 0;

Listing 10. Zmienna licznika wiadomo$ci jako prywatny atrybut.

Zmienna w inspektorze obiektéw bedzie zmieniata swa warto$¢ oczywiscie tylko
wtedy, gdy kod aplikacji bedzie te warto$¢ zwiekszal.

Alternatywnie do powyzszych metod zawsze mozna postuzy¢ sie bardzo dobrym
debuggerem dostepnym w OMNeT++/Eclipse, tak jak w przypadku tworzenia kazdego
innego oprogramowania, jednak moze to by¢ bardziej ucigzliwe.

+ Dodaj w metodzie handleMessage () zwiekszanie licznika odebranych

wiadomo$ci i obserwuj zmiane tej warto$ci jednoczes$nie dla urzadzen
Alice i Bob, za pomocg inspektora obiektéw.

2.2.7 Zdarzenia w czasie

Rzeczywiste mikrokontrolery, stosowane w urzadzeniach 10T, s3 wyposazone w licz-
niki zegarowe, tak zwane timery, dzieki ktérym mozna w nich zaplanowa¢ zadania do
wykonania po uplynieciu pewnego czasu lub zadania cyklicznie. Podobny efekt da sie
uzyskaé w symulagji.

Symulowane urzgdzenie moze zaplanowaé zdarzenie do wykonania, ktére to zda-
rzenie trafi do niego samego ale po pewnym czasie. Mozna powiedzie(, ze z punktu
widzenia urzadzenia jest to ,,notatka dla samego siebie z przyszto$ci”. Do zaplanowania
zdarzenia stuzy funkcja pokazana w listingu 11.

void Node::initialize()
{
WATCH(msgcounter) ;

Listing 9. Dodawanie zmiennej do obserwowanych.
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scheduleAt (simTime() + 0.025, event);

Listing 11. Zaplanowanie zdarzenia, do realizacji w przyszlosci.

Aktualny czas symulacji mozna uzyskal funkcja simTime (). Funkcja ta zwraca
zmienng typu simtime_t, ktéra faktycznie jest tylko typem danych zdefiniowanym
wedlug klasy SimTime. W szczegbtach moze jest to odrobine skomplikowane ale
w uzyciu wystarczy zapamietal, ze podstawowg jednostkg czasu w OMNeT++ jest
sekunda, przy czym czas podajemy jako liczbe rzeczywistg a wiec 0.025 oznacza 25
milisekund. W powyzszym przyktadzie zdarzenie nazwane event zostato zaplanowane
na chwile 25 milisekund od teraz. Mowa tu oczywiscie o czasie symulacji a nie o czasie
rzeczywistym.

Zaplanowa¢ zdarzenie mozna w dowolnym momencie pod warunkiem, ze ono ist-
nieje ale jeszcze nie zostato zaplanowane. Ponowna préba zaplanowania tego samego
zdarzenia koriczy sie btedem wykonania takim jak na rysunku 12.

ent is currently
rescheduling -- in module
0.2s, event #2

[ ok |

Rysunek 12. Komunikat btedu podczas wykonywania symulacji bedacy efektem préby
ponownego zaplanowania tego samego zdarzenia.

Zdarzenie trafi do urzadzenia, ktére je sobie zaplanowalo w postaci wiadomo$ci.
Wiadomo$¢ ta musi jednak by¢ uprzednio zadeklarowana i zainicjowana. Deklarowanie
zdarzenia - wiadomo$ci, jako atrybutu klasy, pokazane jest na listingu 12.

class Alice : public omnetpp::cSimpleModule
{
private:

cMessage *event = nullptr;

Listing 12. Deklaracja zdarzenia.

Natomiast inicjalizacja zdarzenia nastepuje w konstruktorze, tak jak zostato to
pokazane na listingu 13.

void Alice::initialize()

{
EV << "Starting..." << this->getName() << endl;

event = new cMessage("Event");

Listing 13. Inicjalizacja wiadomosci typu zdarzenie.
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Ponizej, na listingu 14 pokazana jest cala metoda handleMessage() klasy
Alice().

void Alice::handleMessage(cMessage *msg)

{
EV << this->getName() << " received message " << msg->getName ()
<< " at " << msg->getArrivalTime() << " through gate " <<
msg->getArrivalGate() << endl;
if ( msg == event ) {
cDisplayString& displayString = getDisplayString();
displayString.setTagArg("i", 2, "0");
displayString.setTagArg("is", 0, "n");
} else {
bubble ("Received message");
cDisplayString& displayString = getDisplayString();
displayString.setTagArg("i", 2, "50");
displayString.setTagArg("is", 0, "1");
send(msg, "out");
scheduleAt (simTime() + 0.025, event);
}
3

Listing 14. Reakcja na otrzymang wiadomo$¢ i zdarzenie w klasie Alice ().

Jesli urzgdzenie ,,Alice” otrzyma wiadomo$¢ typu event, to:
+ zdejmuje zabarwienie ikony w oknie symulacji

+ ustawia jej rozmiar na normal.

W przypadku otrzymania ,,zwyklej” wiadomosci a wiec od urzadzenia ,,Bob”, z ikonkg
»Alice” dzieja sie dwie rzeczy:
+ nadawane jest 50% zabarwienie kolorem zadeklarowanym w pliku NED,

+ zmieniana jest jej wielko$¢ na large.

Zatem po kazdej wiadomo$ci od Boba, ikonka Alice staje sie wieksza i nabiera innego
odcienia by po 25 milisekundach czasu symulacji powréci¢ do normalnego wygladu.
Pozwala to zwizualizowaé na przyktad przetwarzanie odebranego pakietu przez urza-
dzenie. W bardziej zaawansowanej wersji moze to by¢ czas potrzebny na przygotowa-
nie wiadomo$ci odpowiedzi. Taki kod, realizowany przez Alice (), pokazany jest na
listingu 15.

»|void Alice::handleMessage(cMessage *msg)
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double processingTime;
if ( msg != event ) {
rcvdmsg = msg;
processingTime = uniform(0.1, 1.1);
EV << "Processing of message will take " << processingTime
<< " seconds.";
scheduleAt (simTime() + processingTime, event);
} else {

send(rcvdmsg, "out");

Listing 15. Symulacja zmiennego czasu przygotowywania odpowiedzi przez Alice ().

W powyzszym przykladzie, po odebraniu zwyktej wiadomos$ci od Boba, Alice zapa-
mietuje te wiadomo$¢ w atrybucie o nazwie rcvdmsg. Nastepnie losuje czas symulo-
wanego przetwarzania tej wiadomos$ci za pomoca funkcji uniform(), ktéra zwraca
warto$¢ typu double w zadanym przedziale. W przyktadzie losowany jest czas miedzy
100 ms a 1,1 s. Nastepnie szereguje do wykonania w przyszto$ci zdarzenie event.
W przypadku odebrania zdarzenia event, kod wysyta wiadomo$¢ uprzednio zapamie-
tang w rcvdmsg poprzez bramke ,,out”.

Bob realizuje inne zadanie - oczekuje, iz otrzyma odpowiedZ w zatozonym czasie.
By to sprawdzié, po wystaniu wiadomosci szereguje zdarzenie event do wykonania po
1 sekundzie od wystania swej wiadomosci do Alice. Jesli wiadomos¢ od Alice dotrze
w czasie ponizej 1 sekundy, to poprzednie zdarzenie event jest anulowane i startowane
jest nowe, z nowo ustawionym licznikiem czasu. Jest to realizowane we fragmencie
metody handleMessage(), pokazanej na listingu 16.

void Bob::handleMessage(cMessage *msg)
{
if ( msg !'= event ) {
cancelEvent (event) ;
msgCounter++;
send(msg, "out");
scheduleAt (simTime() + 1.0, event);
} else {

Listing 16. Bob ustawia czas oczekiwania na wiadomo$¢ od Alice na czas 1 sekundy.

Jesli komunikat od Alice nie dotrze na czas, czyli w ciggu 1 sekundy to wiadomo$¢
otrzymana przez metode handleMessage () jest typu event. Wéwczas zwigkszany jest
licznik przekroczeni czasu oczekiwania oraz prosty komunikat pojawia sie w ,,dymku”
nad ikong Boba. Odpowiedni fragment kodu pokazany jest na listingu 17.
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} else {
timeoutCounter++;
bubble ("Timeout!");

Listing 17. Bob odnotowuje spézniong odpowiedz od Alice.

W powyzszych przyktadach przeanalizowaliémy wykorzystanie licznika czasu symu-
lacji oraz metody planowania zdarzen do realizacji w przyszlosci. Nawet, jesli nie jest
to najbardziej efektywny sposéb ich programowania, to jest on prosty do uzycia i moze
okazaé sie przydatny.

2.2.8 Dwukierunkowe l3cza symetryczne

Rzeczywiste lgcza sieciowe mogg by¢ asymetryczne i w przypadku IoT takie podejscie
jest czesto spotykane. Inng przepustowo$é ma tagcze ,,w gére” (ang. uplink) a inng tacze
»w dot” (ang. downlink). Z popularnych standardéw IoT o asymetrycznych taczach
nalezy wymieni¢ NB-IoT oraz Sigfox.

W OMNeT++ oczywiscie mozna symulowaé zaréwno lgcza symetryczne jak i asyme-
tryczne. Do tej pory postugiwali$émy sie laczami asymetrycznymi, jednak zapewne mia-
ty one ustawione te same parametry. Dla przypomnienia mozna spojrzeé na listing 2
pokazujacy fragment pliku NED, gdzie wprowadzane sg odpowiednie deklaracje.

Wiele systeméw transmisji zapewnia jednak taczno$¢ symetryczna. Sposréd istot-
nych dla IoT nalezy wymienié: WiFi, BLE, ZigBee, LoRa.

Wiadomo, ze fizyczne tacze miedzy urzadzeniami ma pewne parametry, ktérych cia-
gte wprowadzanie moze by¢ uciazliwe przy wiekszej liczbie symulowanych urzadzen.
Ponadto moze by¢ przydatna mozliwo$é wprowadzenia opisu tacza tylko raz a nastep-
nie uzywanie go wielokrotnie - dla wielu potaczen pomiedzy réznymi urzadzeniami.

Do tej pory widzieli§my prosty model opéznieniowy, wprowadzony w pliku NED,
ponizej stowa kluczowego connections. Mozna taki kanal zadeklarowaé raz, tak jak
pokazane jest to na listingu 18, gdzie zostal on nazwany Channel.

Przy okazji widzimy tu okre$lenie koloru (RGB HTML), gruboéci i stylu linii reprezen-
tujacej ten kanal. Dostepne sg trzy style linii:

« ciggla - ,,s” (domyslna),
+ kreskowana - ,,da”,

+ punktowa - ,,d”.

Dwukierunkowe, symetryczne tacze miedzy urzadzeniami Alice i Bob na bazie tego
kanatu bedzie zadeklarowane w pliku NED tak, jak na listingu 19.

connections:

38




2.2. Wykonanie ¢wiczenia

s| network Network4

of

10 @display("bgb=1000,500,#C2DFFF,,0") ;

1 @display("bgi=maps/world,s") ;

12 types:

13 channel Channel extends ned.DelayChannel
14 {

15 delay = 200ms;

16 @display("1s=#CACA40,5,da");

17 }

Listing 18. Deklaracja parametréw kanatu taczno$ci w prostym modelu opéznieniowym.

36 Alice.gate++ <--> Channel <--> Bob.gate++;

Listing 19. Dwukierunkowe, symetryczne tacze Channel.

Aby powyzszy kod dziatal, trzeba inaczej niz dotychczas zadeklarowaé bramki da-
nych wchodzacych (dotychczas: ,,in”) i wychodzacych (dotychczas: ,,out”). Realizuje
sie to w postaci wektora, tak jak na listingu 20.

1 simple Node

2| {

3 @display("i=device/device,,0");
4 gates:

s inout gatel[];

o ¥

Listing 20. Wektoryzowane bramki wej$cia-wyjécia.

Kanal w OMNeT++ jest klasg C++. Najprostszym kanalem jest IdealChannel, ktéry
nie wprowadza zadnych bledéw ani opdZnien transmisji, nie ma tez atrybutéw.
Natomiast powyzszy przyklad z listingu 18, bazuje na prostym kanale op6Znienio-
wym ned.DelayChannel. Ta klasa ma tylko dwa parametry:
¢ delay - opbznienie typu double, przy czym mozna podaé jednostke czasu (s, ms,
us, ns, ps, fs, as),
+ disabled - typu boolean, domyslnie jest ustawiony na false co umozliwia

transmisje.

Mozna tez skorzysta¢ z dostepnego modelu ned.DatarateChannel o parametrach:
+ datarate - przepustowo$¢ typu double, przy czym mozna dodaé przyrostek
typowych jednostek (bps, kbps, Mbps, Gbps, Tbps),
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+ per - stopa btedéw pakietéw (ang. Packet Error Rate, PER), warto$¢ typu double

w zakresie od 0 do 1 wyrazajaca szanse na blad transmisji pakietu,

+ ber - stopa btednych bitéw (ang. Bit Error Rate, BER), warto$¢ typu double

w zakresie od 0 do 1 wyrazajaca szanse na blad transmisji bitu,

+ delay - opéZnienie, podobnie jak dla klasy ned.DelayChannel.

Przyklad kanatu bazujgcego na przepustowosci bitowej pokazany jest na listingu 21.

channel YellowChannel extends ned.DatarateChannel

{
datarate = 100bps;
delay = 100ms;
ber = le-2;
@display("1s=#123456,3,d");
}

Listing 21. Kanal w oparciu o klase bazowg w modelu przepustowosci.

W jednej sieci moze wystepowaé wiele grup urzadzen, postugujacych sie réznymi
kanatami.

Atrybuty kanalu moga by¢ obliczone na podstawie innych warto$ci opisujacych
symulacje. Wykorzysta¢ to mozna do zamodelowania pogarszajacych sie parametréw
transmisji radiowej wraz ze wzrostem odleglo$ci miedzy komunikujgcymi sie urzgdze-
niami.

W bardziej zaawansowanych symulacjach mozna samodzielnie, od podstaw zaim-
plementowa¢ klase opisujaca zachowanie kanatu transmisyjnego. Jednak nie jest to
konieczne, gdyz istniejace klasy mozna rozszerzaé poprzez dodawanie wtasnych para-
metréw.

Po stronie kodu Zrédtowego realizujacego logike urzadzen réwniez nalezy dokonaé
pewnych zmian, ktére odzwierciedlg wektorowy charakter bramek wej$cia wyjscia.
Dotychczas w celu wystania wiadomo$ci nalezato uzy¢ nazwy bramki. Jednak w przy-
padku zastosowania bramki wektorowej a wiec wielokrotnej, sama jej nazwa nie jest
jednoznaczna. Trzeba postuzy¢ sie specjalnym sufiksem nazwy oraz numerycznym
indeksem. Przyktad, jak to zrealizowaé, pokazany jest na listingu 22.

©w

send(msg, "gate$o", 0);

Listing 22. Wysylanie wiadomosci przez bramke zadeklarowang wektorowo.

W powyzszym przykladzie widzimy prefiks w postaci nazwy wektora (gate) oraz
sufiks ,,$0”, ktéry odpowiada bramkom wyj$ciowym. Dla bramek wej$ciowych uzywa-
ny jest sufiks ,,$i”. Trzecim parametrem funkcji send() jest indeks kolejnej bramki
wejsciowej badz wyjsciowej, liczony od wartosci 0.
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Zadanie

+ Poeksperymentuj z przepustowo$ciami i opdZznieniami kanatéw.

2.2.9 Wiecej urzgdzen

Symulowanie komunikacji pomiedzy dwoma urzadzeniami moze by¢ przydatne i ade-
kwatnie modelowal takie rozwiagzania jak na przyktad taczno$¢ pomiedzy urzadze-
niem BLE a telefonem komérkowym. Jednak rzeczywiste sieci zazwyczaj skladaja sie
z wiecej niz dwéch urzadzen.

W opisie taczy dwukierunkowych widzieli§my wektoryzowane bramki wej$cia-wyj-
$cia urzadzen. Podobnie mozna zwektoryzowa¢ urzadzenia i ,,hurtem” wygenerowa¢
ich kilka. Pokazuje to przyktad na listingu 23.

Minion[4]: Node {
@display("p=100,120,ri, 100,150");

Listing 23. Deklaracja wielu urzadzen za pomoca wektora.

Réznica w deklarowaniu wielu urzadzen jest zatem niewielka w poréwnaniu z dekla-
rowaniem ich pojedynczo. Nalezy jednak zwréci¢ uwage na opis ich pozycjonowania
na plaszczyznie symulacji. W powyzszym przykladzie zostang one rozlozone na elipsie
(,,ri”) wpisanej w prostokat, ktérego gérny-lewy naroznik ma pozycje (r = 100,y =
120) a jego wymiary szerokosci (X) i wysokosci (Y) to odpowiednio 100 i 150. Punkt
(0, 0) znajduje sie w lewym-gérnym narozniku obszaru symulacji.

Rozlozenie urzadzen na plaszczyZnie moze by¢ zrealizowane kilkoma sposobami,
z parametrami analogicznymi do pokazanego wyzej przyktadu:

+ wrzedzie - ,,p=x,y,r,deltaX”,

+ w kolumnie - ,,p=x,y,c,deltaY”,

* macierzowo - ,,p=x,y,m,liczbakolumn,deltaX,deltay”,
* pierécien - ,,p=x,y,ri,rx,ry”,

+ dokladne (exact) - ,,p=x,y,x,deltaX,deltaY”

Podczas uktadania wizualnej strony symulacji, wszystkie urzadzenia z jednego wek-
tora prezentowane w zakladce ,,design” znajdujg sie w tym samym miejscu i nie
nalezy sie tym przejmowac. Gdyby nie zastosowad pokazanej wyzej linijki z dyrektywa
display, to réwniez podczas uruchomienia symulacji bytyby w tym samym miejscu,
co utrudnitoby obserwacje.
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Zadeklarowane urzadzenia nalezy jeszcze potaczy¢ w sie¢. Kompletny fragment kodu
z pliku NED realizujgcy polaczenia miedzy opisanymi wyzej urzadzeniami i za pomoca
dwéch oméwionych wezeéniej kanaléw jest pokazany na listingu 24.

connections:
Alice.gate++ <--> Channel <--> Bob.gate++;
Minion[0] .gate++ <--> YellowChannel <--> Minion[1].gate++;
Minion[0] .gate++ <--> YellowChannel <--> Minion[2].gate++;
Minion[1] .gate++ <--> YellowChannel <--> Minion[2].gate++;
Minion[2] .gate++ <--> YellowChannel <--> Minion[3].gate++;
Alice.gate++ <--> Channel <--> Minion[0].gate++;

Listing 24. Deklaracja wielu urzgdzen za pomoca wektora.

Okno wynikowej symulacji pokazane jest na rysunku 13.

Networkd

‘Alice

; °
(cMessqgg)Esnsna'! ey

Minion{1] Minion[3]

Bob

Minion[2]

Rysunek 13. Symulacja z wieloma urzadzeniami o réznorodnych potaczeniach.

+ Dodaj kolejne urzadzenia i rozbuduj sie¢.

« Zaimplementuj prosty routing rozwijajac metode przetwarzania odebra-
nej wiadomosci.

2.3 Pytania sprawdzajace

1. Do czego stuzy OMNeT++?
2. Jakie sa réznice miedzy OMNeT++ a OMNEST?
3. Jakie komponenty zawiera biblioteka INET?

4. Dlaczego o pakiecie OMNeT++ méwimy, iz jest symulatorem zdarzen dyskret-
nych?
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2.3. Pytania sprawdzajgce

5. Co zawiera plik typu NED?

6. Jakie metody nalezy zaimplementowa¢ dla modelu prostego modutu komunika-
cyjnego?

43






Rozdziatl 3

Transmisja pakietowa

== Cel éwiczenia

Celem niniejszego ¢éwiczenia jest zapoznanie sie z mozliwo$ciami symulowania
standardowych transmisji Internetu za pomoca pakietu INET. Cze$¢ teoretycz-
na rozdzialu obejmuje przeglad wybranych standardéw transmisji pakietowej,
majacych znaczenie dla IoT. W cze$ci praktycznej wykonane zostang symulacje
sieci i analiza przekazywanych pakietéw.

Elementy transmisji moga by¢ traktowane niezaleznie i modyfikowane bez wptywu
na pozostate ,dzieki zastosowaniu warstwowego modelu 1SO/0SI. Typowo wyrdznia
sie siedem warstw, z ktérymi by¢ moze Czytelnik spotkat sie juz wczesniej. Dla przy-
pomnienia krétko je tutaj wymienimy, bez charakteryzowania, zaczynajgc od warstwy
najwyzszej:

« aplikacji,

¢ prezentacji,

* sesji,

* transportowa,
* sieciowa,

+ tacza danych,

« fizyczna.

Niniejsze éwiczenie dotyczy gtéwnie obszaréw od warstwy sieciowej w gére.

Bywa w niektdérych rozwigzaniach, ze trzy najwyzsze warstwy sa mocno zintegro-
wane i trudno wskaza¢ wyraZng granice pomiedzy nimi. Dlatego czesto traktuje sie
tacznie, nazywajac po prostu warstwg aplikacji. Takie podejscie jest obecne w prost-
szym - bo czterowarstwowym modelu sieci, wywodzacym sie jeszcze z sieci Arpanet,
opracowanym przez Departament Obrony USA (ang. Department of Defense, DoD).
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Realizacja IoT opiera sie o typowe protokoly Internetu, takie jak:

« protokoty warstwy sieciowej (internetowej): IPv4 (ang. Internet Protocol, IP) oraz
IPve6,

+ protokoly warstwy transportowej: UDP, TCP,
+ protokoty warstwy aplikacji: MQTT, CoAP, REST.

Protokotéw i standardéw istotnych dla IoT jest oczywiscie znacznie wiecej, jednak
tutaj wymienione zostaly wybrane, najwazniejsze, majace znaczenie dla niniejszego
¢wiczenia.

3.1 Wybrane protokoly Internetu

Ponizszy fragment nie stanowi wyczerpujacego przedstawienia protokotéw ze wzgledu
na ograniczong objeto$¢ niniejszego podrecznika. Zostang zaprezentowane jedynie
kluczowe aspekty standardéw o istotnym znaczeniu dla IoT oraz wskazane publikacje,
w ktérych mozna znalez¢ wiecej informacji.

3.1.1 IPv4

Protokét IPv4 jest jednym z podstawowych protokoléw Internetu, opracowanym juz
w roku 1981 [14]. Struktura nagtéwka pakietu IPv4 pokazana jest na rysunku 14.
Zadaniem tego protokotu jest umozliwienie dostarczenia pakietéw danych miedzy
odlegltymi urzadzeniami okres$lonymi ich adresami IP. W wersji IPv4 adres ten sklada
sie z czterech bajtéw. Teoretycznie daje to 232 ~ 4, 3 x 10° mozliwych kombinacji [15].

! Dtugos¢ f ; £E
W IP T tugi
ersja nagtowka yp ustug Catkowita dtugos¢
4 bity | 4 bity 8 bitéw 16 bitow
Identyfikator fragmentu Flagi Przesuniecie fragmentu
16 bitéw 3 bity 13 bitéw
Czas zycia (TTL) Protokét Suma kontrolna nagtéwka
8 bitéw 8 bitéw 16 bitéw

Zrédtowy adres IP
32 bity

Docelowy adres IP
32 bity

Opcje dopetnione zerami

Zmienna dtugos¢: 0 - 40 bajtéw

Rysunek 14. Struktura nagtéwka pakietu IPv4.
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Jednak znaczne obszary przestrzeni adresowej maja specjalne przeznaczenie lub sa
w posiadaniu firm i organizacji, ktére do Internetu przystapily na wczesnym etapie
jego rozwoju.

Strumien danych z aplikacji po stronie nadawcy jest dzielony na pakiety. Dla sieci
Ethernet przyjeto, ze gérny limit wielko$ci pakietu wynosi 1500 bajtéw. Warto$¢ ta
zalezy od parametréw lacza i dzialania protokoléw w innych warstwach. Pakiety
przekraczajace limit sg dzielone na fragmenty. Kazdy z fragmentéw opisany jest ad-
resem nadawcy, odbiorcy oraz pozycja wérdd innych fragmentdéw zrealizowang za po-
mocg identyfikatora oraz przesuniecia wzgledem innych fragmentéw. Identyfikatory
i przesuniecie pozwalajg na potaczenie fragmentéw pakietu u odbiorcy. Protokét IP
nie gwarantuje jednak dostarczenia wiadomosci i nie przekazuje informacji zwrotnej
o dostarczeniu poszczegdlnych pakietéw.

3.1.2 IPvé

Protokdt IPv4 zostal $cisle powiazany z jego przestrzenig adresowsa, ktéra w poczatkach
Internetu wydawala sie wystarczajaca. Wkrétce jednak okazalo sie, ze liczba urzadzeni
w sieci gwaltownie roénie i przekracza mozliwosci tego protokotu.

Tymczasowe rozwigzanie tego problemu oparte o sieci lokalne i translacje adreséw
sieciowych (ang. Network Address Translation, NAT) maja wiele zalet ale wprowadzaja
dodatkowy narzut na przetwarzanie danych i stojag w sprzecznosci z pierwotng wizja
Internetu. Ponadto zauwazono, ze znaczne ramka IPv4 zawiera zbedne fragmenty
a sam protokdét wymusza dziatanie sieci w sposéb nie przystajacy do postepu tech-
nicznego w warstwie fizycznej i tacza danych oferowanego przez sieci §wiattowodowe
i bezprzewodowe.

Dlatego podjeto prace nad nowg wersjg protokotu, czyli IPv6. Jego pierwsza specy-
fikacja ukazata sie juz w roku 1995, ale byta nastepnie kilkukrotnie poprawiana [16].
Format nagtéwka IPvé pokazany jest na rysunku 15.

Gtéwne réznice wzgledem IPv4 to:

+ przestrzen adresowa zwiekszona do 2'2% ~ 3,4 x 1038,

+ autokonfiguracja adreséw,

» uproszczony nagtéwek o statej wielkosci,

+ brak fragmentacji w routerach - oszczedno$¢ czasu i energii,

« IPsec - autentykacja urzadzen i szyfrowanie transmisji w warstwie 3 1SO/0SI.

Zwiekszona pula adresowa z pewnoscia jest korzystna dla 10T ze wzgledu na po-
tencjalnie bardzo duzg liczbe urzadzeni tego rodzaju. Jednak dtuzsze adresy oznaczaja
wieksze rozmiary nagtéwka, ktéry nie niesie uzytecznych informacji. To jest problem
dla urzadzeni o ograniczonych zasobach energetycznych, ktére powinny realizowad
transmisje w sposdb jak najwydajniejszy. Jest to szczegblnie istotne w przypadku
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Wersja IP

4 bity 8 bitéw

Dtugos¢ danych

16 bitéw

Klasa ruchu

Etykieta przeptywu

20 bitéw

nagtéwka
8 bitéow

Zrédtowy adres IP
128 bitéw

Docelowy adres IP
128 bitéw

Typ nastepnego | | imit przeskokéw

8 bitéw

Rysunek 15. Struktura nagtéwka pakietu IPvé.

transmisji bezprzewodowych, na przyklad zgodnych ze standardem IEEE 802.15.4
lub BLE. W tym celu opracowano specjalistyczne rozwigzanie, jakim jest 6LOWPAN [17].

Krétkie podsumowaniem protokotu IP w wersjach 4 i 6 stanowi ponizsza tabelka

poréwnawcza.
IPv4 IPv6 |
0d kiedy istnieje 1981 1999
Standard RFC791 RFC2460
Przestrzeri adresowa 232 2128
Przyktadowe adresy 194.29.151.9 2a00:1450:401b:804::200e
10.1.1.10 ::ffff:10.120.78.40
Adres zwrotny 127.0.0.1 1
Maskowanie sieci 192.168.1.0/24 2a00:1450:4001::/48
Liczba adreséw okoto 4 mld okoto 340 sekstylionéw
Przyznawanie CIDR /48 teoretycznie dla kazdego
Dopuszczalna fragmentacja | W kazdym kroku Tylko u nadawcy
Transmisja rozgloszeniowa | Broadcast Multicast, anycast

Bezpieczefistwo Zalezy od warstwy wyzszej | Gwarantowane przez IPSEC
Dlugo$¢ nagléwka Zmienna: 0-20 bajtéw Stala: 40 bajtéw
Minimalne MTU 576 1280

3.1.3 UDP

Protokét UDP, czyli User Datagram Protocol, jest protokotem warstwy transporto-

wej [18]. Stuzy do przekazywania pakietéw IP pomiedzy odleglymi urzadzeniami

sieciowymi, réwniez poprzez routery posredniczgce. Nadawca nie otrzymuje potwier-

dzenia odebrania wiadomosci przez adresata a tym samym nie ma gwarancji, ze
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komunikacja za pomoca UDP w ogdle sie powiodla. Mozna wiec zastanawiac sie jakie
sa mozliwe zastosowania takiego protokotu [15].

Protokét UDP, dzieki swojej prostocie i natychmiastowo$ci, dobrze nadaje sie do
takich transmisji, przy ktérych mozna sobie pozwoli¢ na strate niektorych pakietéw.
Nie wprowadza dodatkowego narzutu w postaci weryfikowania skuteczno$ci komuni-
kacji i jest protokotem bezstanowym. Pozwala to na relatywnie wiarygodna faczno$é
w czasie rzeczywistym a wiec na przyklad transmisje strumieniowa obrazu i dzwieku
do wielu odbiorcéw jednocze$nie, dzieki zastosowaniu technik takich jak broadcast
i multicast. Ponadto UDP stosuje sie w znanych ustugach, takich jak DHCP, DNS oraz
mniej znanych jak NFS, NTP, TFTP, SNMP i wielu innych.

Mylne jest jednak traktowanie UDP jako umozliwiajgcego transmisje jednokierunko-
wa. Otwierane sg dwa porty: docelowy u odbiorcy - na serwerze ustugi sieciowej oraz
zrédlowy u nadawcy - kliencie tej ustugi. Teoretycznie mozliwe jest uzycie jednego
7 65536 portow ale w praktyce niektdre numery sg zarezerwowane, cze$¢é numer6w jest
ogodlnie przyjeta dla konkretnych ustug sieciowych a ponadto porty dzielg sie na porty
ustug sieciowych (serwerowe) oraz tak zwane efemeryczne porty stuzace klientom do
nawigzywania polgczen. Mechanizm portéw w powigzaniu z routowaniem pakietéw
za pomocg protokotu IP pozwala na wzajemng komunikacje z takim zastrzezeniem, ze
kontrole nad transmitowanymi pakietami po obu stronach ma aplikacja a wiec wyzsze
warstwy stosu ISO/OSI.

Port Zrédtowy Port docelowy
16 bitéw 16 bitéw
Dtugos¢ datagramu Suma kontrolna
16 bitéw 16 bitéw

Rysunek 16. Struktura nagtéwka UDP.

Nagltéwek ramki danych UDP ma do$¢ prostg konstrukcje, co widaé na rysunku 16,
gdzie jest ona pokazana w kontekscie uzycia protokotu IP oraz transmitowanych
danych. Oprécz wspomnianych portéw znajduje sie w niej réwniez ,,catkowita dtugos¢”
ramki, w co wliczane sg réwniez nagtéwki UDP oraz IP. W przypadku zastosowania IPv4
ramka UDP moze mie¢ zatem 65535 — 20 — 8 = 65507 B, gdyz 20 B to najkrétszy
nagléwek IPv4, natomiast nagtéwek UDP ma zawsze dtugo$¢ 8 B. Zaktadajac uzycie IPvé6
mozliwe sg ramki dtuzsze niz 0xf£££ bajtéw. Ostatnim elementem nagtéwka UDP jest
suma kontrolna liczona jako suma kolejnych wartosci 16-bitowych ramki uzywajacej
pseudonagtéwka (nagtéwka tymczasowego z sumg kontrolng réwng 0). Jeéli suma ta
przekracza zakres warto$ci 16-bitowej, to nalezy dodawac jej gérna i dolng tak dlugo,
az w rezultacie uzyskany wynik bedzie miescit sie w 16 bitach.
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3.1.4 TCP

TCP czyli Transmission Control Protocol jest jednym z najpowszechniej kojarzonych
protokotéw Internetu ze wzgledu na popularne powigzanie TCP/IP. W tym momencie
warto zauwazy¢, ze rola protokotu TCP jest bliska tej, jaka spelnia UDP. Obydwa
sa protokotami warstwy transportowej, ktéra wspiera protokét IP w dostarczaniu
pakietéw pomiedzy odlegltymi urzadzeniami w sieci, oddzielonymi przez routery [15,
19].
TCP ma jednak takie cechy, ktére pod pewnymi wzgledami stanowig zaprzeczenie
protokotu UDP. TCP jest protokotem, ktérego gtéwne cechy to:
+ polaczeniowym - komunikacja jest inicjowana za pomoca tréjetapowej sekwen-
cji (SYN, SYN+ACK, ACK) a po zakoficzeniu transmisji zamykana,
+ z kontrolg stanu - dzialanie gniazda TCP/IP mozna opisaé za pomoca maszyny
standw, takich jak na przyktad: LISTEN, ESTABLISHED, FIN-WAIT2, CLOSED,

+ z synchronizacjg - obie strony komunikacji kontrolujg poprawno$¢ przekazania
pojedynczych pakietéw a w razie problemdéw zadaja retransmisji.

Nagltéwek TCP jest doé¢ ztozong strukturg, moggcg mieé rézng wielko$é, ze wzgledu
na zmienng liczbe uzytych ,,opcji”. Jego diagram pokazany jest na rysunku 17.

Port Zrédtowy Port docelowy

16 bitéw 16 bitéw

Numer sekwencyjny
32 bity

Numer potwierdzenia

32 bity
Dtugosé : . A .
R Zarez. Flagi Wielkos¢ okna odbiorczego
4 bity | 3 bity 9 bitow 16 bitéw
Suriig emielieg Wslfazmk poprzednllego
priorytetowego bajtu
16 bitéw 16 bitéw

Opcje dopetnione zerami

Zmienna diugos¢: 0 - 40 bajtéw

Rysunek 17. Struktura nagtéwka TCP.

Podobnie jak w przypadku UDP tak i nagléwek TCP rozpoczyna sie od portu nadawcy
i portu odbiorcy. Mechanizm w obu przypadkach jest niemalze identyczny stad i taka
sama, 16-bitowa wielko$¢ tych pél.

Nastepnie w nagléwku znajdziemy dwie do$¢ duze, bo 32-bitowe, liczby pozwalajace
na okre$lanie kolejno$ci pakietéw w transmisji i potwierdzanie ich odbioru. Podczas
transmisji pakiety moga dotrze¢ do odbiorcy réznymi drogami i w innej kolejnosci,
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niz zostaly wystane. Odbiorca musi zatem $ledzi¢ ich kolejno$¢ za pomocg numeréw
sekwencyjnych oraz potwierdzaé otrzymanie poszczegélnych fragmentéw nadawcy.

Nastepne 4 bity nagtéwka zawieraja liczbe za pomoca ktérej mozna okresli¢ wielkosé
nagtéwka wystepujacg w danym pakiecie. Poniewaz jest to liczba w zakresie zaledwie
od 0 do 15 to postuzono sie mnoznikiem x4. Wynik stanowi liczbe oktetéw (bajtéw)
nagtéwka TCP. Nagtéwek bez opcji bedzie mial wielko§¢ wyrazong jako ,,5”, czyli 20
bajtéw. Cztery bity dopelniajgce oktet zawierajacy informacje o dtugo$ci nagtéwka sa
zarezerwowane.

Nastepnie w nagléwku znajdziemy 9 bitéw flag, z ktérych cztery najwazniejsze to:

+ SYN - flaga synchronizacji transmisji, stuzaca do nawigzywania polaczenia,
* ACK - flaga potwierdzajaca, na przyktad odbiér innego pakietu,
+ FIN - flaga oznaczajaca cheé zakoriczenia transmisji,

* RST - flaga resetujaca polaczenie, wymuszajaca ponowne uzgodnienie sekwencji.

Nastepnie na dwéch bajtach zapisana jest wielko$¢ okna pojedynczej transmisji,
za pomocg ktérej odbiorca moze przedstawi¢ nadawcy swoje mozliwo$ci techniczne
pod wzgledem mozliwo$ci odbioru pakietéw o pewnej wielko$ci. Pozwala odbiorcy na
ograniczenie predkosci napltywu danych.

Nagléwek TCP, o ile nie wystepujg ,,opcje”, koticzy 16-bitowa suma kontrolna oraz
wskaznik priorytetu danych uzywany w powigzaniu z flagg URG.

3.1.5 REST

Representational State Transfer czyli REST to wzorzec projektowy architektury zorien-
towanej na uslugi (SOA) oparty o istniejgce rozwigzania WWW i protokét HTTP [20].
Jest odzwierciedleniem tendencji projektowania i programowania obiektowego w ar-
chitekturze sieciowej, opartej o lekka, bezstanowa komunikacje klient-serwer. Prosta,
bezstanowa architektura umozliwia wspétbieznie komunikowanie sie z serwerem wie-
lu aplikacjom klienckim, na przyklad urzadzeniom IoT) Twércg REST jest Roy Fielding,
ktéry opracowatl tg metodyke projektowania aplikacji sieciowych w ramach swojej
pracy doktorskiej w roku 2000 [21]. Model REST sktania tworzenia aplikacji zoriento-
wanych na dane (ang. data-driven programming) co dobrze wpisuje sie w Internet Rzeczy
bedacy zrédlem ogromnych ilosci danych.

Informacja jest zapisywana i odczytywana z zasobéw (obiektéw) sieciowych serwe-
ra. Zasoby te sa uwidocznione w jednorodny, hierarchiczny sposéb i reprezentujg
dane. Identyfikatory Uniform Resource Identifier, URI stanowig uchwyty zasob6éw oraz
pozwalaja na wywolywanie ich metod. Dzieki temu mozliwe jest skuteczne zaim-
plementowanie podej$cia model-widok-kontroler (MVC) z wyraznym oddzieleniem
frontendu i backendu. Ta cecha REST ulatwia wdrozenie tej metodyki w §rodowisku
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rozproszonym, z réznorodnymi klientami i urzadzeniami bedgcymi Zrédtem danych,
co jest typowe dla IoT.

REST nie stanowi nowego standardu a jest metodyka tworzenia aplikacji w oparciu
0 juz istniejgce techniki. Komunikacja REST jest z zalozenia zgodna ze standardem
HTTP a wiec lekka w implementacji, co wspélgra z ograniczonymi mozliwosciami
obliczeniowymi i komunikacyjnymi typowego urzadzenia IoT. Uzywa tych samych
metod zapytan co HTTP:

* GET - pobranie danych z zasobu,
+ POST - umieszczenie danych w zasobie,

+ DELETE - skasowanie danych z zasobu.

Aby jeszcze bardziej ulatwi¢ prace z danymi, dobra implementacja REST wspiera
wiele opisowych, przejrzystych formatéw takich jak Extensible Markup Language, XML,
JavaScript Object Notation, JSON. Gléwng ich cechg jest elastyczno$¢ pozwalajgca na
tatwe rozszerzanie funkcjonalnosci systemu bez koniecznoéci modyfikacji lub rezy-
gnowania z rozwigzan zaimplementowanych wcze$niej.

3.1.6 MQIT

Protokét MQ Telemetry Transport powstal w roku 1999 jako efekt wspétpracy miedzy
przedstawicielami firm IBM - Andy Stanford-Clark oraz Arcom - Arlen Nipper. W roku
2014 zostal przyjety jako standard organizacji OASIS a w wersji 3.1.1 jest to standard
ISO/IEC [22]. Od wersji 3.1 jest to standard otwarty, ogélnodostepny co przyczynito
sie do upowszechnienia jego implementacji i realnych wdrozen. Nadal jest rozwijany
a jego aktualna wersja ma numer 5 i nadal jest standaryzowana przez OASIS [23].

MQTT to lekki protokét typu publikuj/subskrybuj uzyteczny dla urzadzeri o ograni-
czonych zasobach, pracujacych w problematycznych sieciach. Z drugiej strony jest to
rozwigzanie wysoce skalowalne, umozliwiajace komunikacje milionom urzadzen. Jest
to wiec standard szczegblnie uzyteczny i popularny w IoT. Dopasowanie jest tak dobre,
ze na stronie internetowej organizacji rozwijajacej ten protokét jest on przedstawiony
jako ,,The Standard for IoT Messaging”. Jest skalowalny i skutecznie daje sie go uzywaé
w sieciach o niskiej przepustowosci i matej dostepnosci.

MQTT ma przydzielone dwa standardowe porty: 1883 oraz 8883, odpowiednio dla
transmisji bez szyfrowania oraz wykorzystujacej Transport Layer Security, TLS. Klienci
tacza sie z serwisem, ktdéry nazywany jest tu brokerem a wiec jednostka ktéra ,,wie” jak
dystrybuowaé gromadzone dane. Klienci przekazuja dane do ,,tematéw” okre$lonych
wielopoziomowymi $ciezkami W przypadku pojawienia sie nowej informacji broker
automatycznie dystrybuuje ja subskrybentom tematu.

Tematem moze by¢ na przykltad: dom/salon/temperatura czyli cigg znakdéw z jed-
nej strony tatwy do interpretacji przez czlowieka a z drugiej bliski idei jednolitych

“w
+

lokatoréw (URI). Stosowane sg znaki specjalne takie jak “+” zastepujacy jeden dowolny
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fragment tematu (pomiedzy znakami “/”) oraz znak “#” zastepujgcy wiele pozioméw
tematu. Jest tez znak specjalny “$” oznaczajacy tematy specjalne.

Protokét MQTT jest powszechnie wspierany przez ustugi chmurowe wielu duzych
dostawcéw ustug sieciowych (Amazon Web Services, Microsoft Azure, Google Cloud)
jak tez ogromng liczbe mniejszych, niezaleznych firm, ktére specjalizujg sie w tym
standardzie (HiveMQ, EMQX, Eclipse, Mosquitto, CloudMQTT). Wynika to z otwartosci
standardu - w istocie rzeczy kazdy moze samodzielnie uruchomié¢ ustuge broke-
ra MQTT i nie jest to trudne.

3.1.7 CoAP

Je$li oméwiony wyzej protokSt MQTT okreslimy jako ,,lekki” to COAP nalezatoby opisaé
jako ,,ultralekki”. Powstat on z inicjatywy popularnego producenta rdzeni mikrokon-
troleréw - firmy ARM. Firmie tej zalezy na tym by jej rozwigzania upowszechnialy sie
a wiec z biznesowego punktu widzenia istotne bylo umozliwienie mikrokontrolerom
porozumiewanie si¢ z serwisami RESTowymi [20]. Podobnie jak podstawowe protokoty
Internetu tak i ten jest ustandaryzowany przez IETF a autorem jest Zach Shelby [24].

Chociaz CoAP bazuje i jest ukierunkowany na REST, to jest to format binarny. Z tego
wzgledu bardziej przypomina protokoly warstwy sieciowej niz warstwy aplikacji,
w ktérej faktycznie sie znajduje. Dzieki swej prostocie jest mozliwy do zaimplemen-
towania nawet na mikrokontrolerach o niewielkich zasobach pamieci RAM i flash
i majacych tacza o bardzo malej przepustowosci. Zgodnie z powyzszymi zatozeniami
i podobnie jak REST tak i COAP jest protokotem bezstanowym. Mimo duzych ograniczen
nie zignorowano kwestii bezpieczeristwa transmisji, ktérg zapewnia w tym przypadku
lekki protokét szyfrowania w oparciu o transmisje UDP (Datagram Transport Layer
Security, DTLS).

3.2 Wykonanie ¢éwiczenia

Do wykonania tego ¢wiczenia konieczne jest posiadanie zainstalowanego pakietu
INET [25]. Jego instalacja jest sugerowana podczas instalacji OMNeT++ ale nieopatrznie
mozna ten element pomingé. W takim przypadku nalezy skorzystaé z opcji w menu
$rodowiska {Help>> Install Simulation Models...} i doinstalowaé INET.

Poprawnie zainstalowany pakiet INET jest widoczny tak jak inne, ,,zwykte” projekty,

w panelu ,,Project Explorer”. Jesli dostarczana przez niego funkcjonalno$¢ ma by¢
uzywana w innych projektach, to powinien pozostawad otwarty. Ponadto, w projektach
zaleznych od INET nalezy prawidtowo ustawié wlasnosci projektu tak, zeby wykorzy-

stywaty biblioteke. By to zrobié¢ nalezy wybraé z menu [Project ) Properties| by otworzy¢

okno wtlasno$ci projektu. Nastepnie nalezy z listy wybraé |Project References|i tam zazna-
czy¢ (inet4.4]. Trzeba tez w drzewku kategorii ustawieri rozwingé [OMNeT++] i wybraé

[Makemake|, W panelu ,,Makemake” trzeba wybraé lini¢ z tekstem ,src: makemake”
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i(Options|. Otworzy sie kolejne okno, w ktérym w panelu trzeba zaznaczy¢ obie
opgje ,,Add include(...)” a w panelu zaznaczy(¢ ,Link with libraries(...)” oraz ,,Add
libraries(...)”.

Pominiecie ktérego$ z tych elementéw skutkuje tym, ze potrzebne funkcje nie
sa dostepne. Wowczas projekt w ogéle sie nie skompiluje lub, jesli sie skompiluje
i uruchomi, to zglosi przy tym blad.

Proces instalacji i wykonanie pierwszego projektu z uzyciem pakietu INET sg za-
prezentowane na filmie towarzyszgcym niniejszemu podrecznikowi. Oméwienie tego
przyktadu znajduje sie nizej.

3.2.1 Pierwsza sie¢ w INET

Pierwszy projekt wykorzystujacy INET bedzie symulowal jeden z najpowszechniej
znanych protokoléw Internetu, czyli Internet Control Message Protocol, ICMP, znany
potocznie jako ,,ping”.

Opis sieci w pliku NED wykorzystujacej INET rozpoczyna sie tak samo, jak inne
projekty OMNeT++, czyli z uzyciem dyrektywy package, tak jak pokazane jest to na
listingu 25.

package pingu.simulations.pingul;

Listing 25. Nagléwek projektu wykorzystujacego INET jest typowy.

Nastepna linijka kodu NED wykorzystuje istotng cze$¢ pakietu INET. Jest to przywo-
tanie automatycznego konfiguratora sieci IPv4, ktéry zadba o wtasciwg adresacje urzg-
dzefi i zapewni routing miedzy urzadzeniami. Ten kluczowy fragment kodu pokazany
jest na listingu 26.

import inet.networklayer.configurator.ipv4.Ipv4NetworkConfigurator;

Listing 26. Przywolanie automatycznego konfiguratora sieci IPv4.

Dalsze kilkanascie linijek, pokazane na listingu 27 réwniez ci$le opiera sie o INET
i przygotowuje elementy potrzebne do zbudowania sieci.

import inet.node.ethernet.EthilG;
import inet.node.ethernet.Eth100M;
import inet.node.ethernet.Eth10M;

import inet.node.ethernet.EthernetSwitch;

Listing 27. Deklaracja checi uzycia typowych kanaléw Ethernetu.

W przykladzie wykorzystane sg symulacje taczy o przepustowosci 1 Gbps, 100 Mbps
i 10 Mbps. Oprécz wymienionych w przykladzie, dostepne sg takze przepustowosci
10 Gbps, 40 Gbps, 100 Gbps, 200 Gbps i 400 Gbps. Zauwazmy tez, ze switch Ethernetowy
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jest traktowany tak, jak inne tacza. W warstwie Ethernetu pakiet OMNET pozwala tez
symulowaé urzadzenia takie jak EthernetHost i EthernetHub.
Nastepne dwie linie, z listingu 28, pozwolg na deklarowanie typowych weztéw sieci.

import inet.node.inet.StandardHost;

import inet.node.inet.Router;

Listing 28. Podstawowe wezly sieci przewodowej w bibliotece INET.

W powyzszym fragmencie zadeklarowana jest cheé¢ uzycia submodutéw ty-
pu StandardHost oraz Router, co w polaczeniu z wczesniej zadeklarowanym
EthernetSwitch oraz kilkoma typami tacza ethernetowego juz pozwala na zbudo-
wanie do$¢ ztozonej sieci. Ponadto mozliwe jest zasymulowanie urzadzeti takich jak:

+ MulticastRouter rozszerzajacy klase Router,

*+ WirelessHost rozszerzajacy klase StandardHost,
+ AdhocHost rozszerzajacy klase WirelessHost,

+ ManetRouter rozszerzajacy klase na AdhocHost,

¢ SensorNode.

Bazowg klasg jest ApplicationLayerNodeBase, na ktérej bazujg StandardHost,
Router i SensorNode.

Do wizualizacji symulacji sieci z uzyciem INET potrzebna jest jeszcze kanwa graficz-
na. Deklarujemy jg jak na listingu 29.

import inet.visualizer.canvas.integrated.IntegratedCanvasVisualizer;

Listing 29. Deklaracja uzycia graficznej kanwy graficznej w INET.

Ten wizualizator potrafi graficznie reprezentowal bardzo wiele aspektéw dziatania
sieci, takich jak:
» urzadzenia w $rodowisku ich umieszczenia,
+ fizyczne przeszkody miedzy urzadzeniami komunikujacymi sie radiowo,
» polaczenia a w tym polaczenia typu ad hoc,
* trasy sieciowe,
+ trwajgcg komunikacje i propagacje sygnatéw,
+ przekazywanie pakietéw przez rézne warstwy sieci,
+ ruch urzadzen,

+ tabele i statystyki.

Tak przygotowany zestaw metod pozwala na zadeklarowanie sieci w stylu przed-
stawionym w poprzednim rozdziale. Poniewaz sie¢ z niniejszego przykladu jest juz
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nieco wieksza, wiec zostanie oméwiona w dwéch fragmentach. Pierwszy z nich zostat
pokazany na listingu 30.

network pingu
{
@display("bgb=1047,371");
submodules:
configurator: Ipv4NetworkConfigurator {
@display("p=91,284");
b
visualizer: IntegratedCanvasVisualizer {
@display("p=30,284");
b

Listing 30. Deklaracja uzycia konfiguratora i kanwy dla sieci symulowanej z wykorzystaniem
INET.

Jak widzimy w powyzszym kodzie, zaréwno configurator jak i visualizer sg
podmodutami sieci, tak jak funkcjonujace w niej urzgdzenia. Zostaly tu przywotane
Ipv4NetworkConfigurator oraz IntegratedCanvasVisualizer, wcze$niej zaim-
portowane w nagtéwku pliku NED.

Dalszy cigg kodu, pokazanay na listingu 31, zawiera deklaracje wtasciwych urzadzen
z symulowanej sieci.

Alice: StandardHost {
@display("p=130,203");

}

Bob: StandardHost {
edisplay("p=899,203") ;

}

Carol: Router {
@display("p=267,62");

¥

David: Router {
@display("p=459,203") ;

Iy

Frank: EthernetSwitch {
@display("p=636,61");

}

Host [5]: StandardHost;

Listing 31. Deklaracja urzadzer dla symulowanej sieci z wykorzystaniem INET.
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W scenariuszu tej symulacji urzgdzenia Alice i Bob prébuja sie skomunikowac.

Po$rednicza w tym dwa routery: Carol i David oraz jeden switch o nazwie Frank. Do

switcha, oprdcz Boba, podigczonych jest takze 5 standardowych hostéw. Zeby to byto

mozliwe, konieczne jest zapisanie potgczen, tak jak na listingu 32.

connections allowunconnected:

{
Alice.
Carol.
David.
Frank.
Frank.
Frank.
Frank.
Frank.

Frank.

ethg++
ethg++
ethg++
ethg++
ethg++
ethg++
ethgt++
ethg++
ethg++

<-=>
<==>
<==>
=
<-=>
<==>
<==>
<-=>
<==>

Eth100M <--> Carol.ethg++;
EthlG <--> David.ethg++;
Eth100M <--> Frank.ethg++;
Eth100M <--> Bob.ethg++;
Eth100M <--> Host[0].ethg++;
Eth100M <--> Host[1].ethg++;
Eth10M <--> Host[2].ethg++;
Eth10M <--> Host[3].ethg++;
Eth10M <--> Host[4].ethg++;

Listing 32. Deklaracja polaczen miedzy weztami sieci.

Powyzszy kod jest bardzo prosty i powinien by¢ zrozumialy bez dodatkowych wyja-

$nien. Po przelaczeniu do trybu graficznego powinni$my zobaczy¢ widok taki, jak na

rysunku 18.

£ package pingu.simulations. pingu1

pmgu

&
Alice

=[5

isualizenfigurator

Carol

Frank

David Bob

Rysunek 18. Diagram pierwszej symulacji z uzyciem INET.

Zauwazmy, ze zadeklarowane wektorem urzadzenia Host na rysunku sg zbite w jed-

nym miejscu. Nie zostaly przesuniete w trybie ,,Design” oraz nie zostaly im nadane

atrybuty @display. Nie jest to problemem dla symulacji, gdyz jej okno bedzie wygla-

dato troszke inaczej, o czym przekonamy sie za chwile.

Zeby uruchomié symulacje trzeba jeszcze przygotowaé jej konfiguracje w pliku

inicjalizacyjnym. Tworzymy wiec zwyczajowy plik ,,omnetpp.ini”, ktéry w tym przy-

ktadzie bedzie sie sktadat z mniej niz dwudziestu linii. Poczatkowy fragment poleca
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konfiguratorowi sieci aby zapisal w logach projektu adresacje, topologie, potaczenia
i trasy sieci a pokazany jest na listingu 33.

[General]
pingu.configurator.dumpAddresses = true
pingu.configurator.dumpTopology = true
pingu.configurator.dumpLinks = true

pingu.configurator.dumpRoutes = true

Listing 33. Ustawienie wy$wietlania komunikatéw o konfiguracji sieci.

Informacje te pojawig sie w panelu konsoli ponizej widoku symulacji ale ich odnale-
zienie moze by¢ tam trudne ze wzgledu na obecny tam gaszcz réznych wpiséw. Dlatego
warto pamieta¢, ze po uruchomieniu symulacji mozna wej$é w ikone ,,configurator”
za pomocg podwdjnego klikniecia. Tekst opisu struktury sieci pojawi sie wtedy w kon-
soli ponownie.

Gwiazdki na poczatku pokazanych wyzej linii zastepuja nazwe sieci, ktéra dzieki
temu moze by¢ dowolna a dany element konfiguracji bedzie jej dotyczyt.

Nastepne dwie linie sg pokazane na listingu 34 a dotycza konfiguracji protokotu IPv4.

*.%.ipv4d.arp.typename = "GlobalArp"

*.% . ipvd.routingTable.netmaskRoutes = ""

Listing 34. Prosta konfiguracja IPv4 w INET.

Zgodnie z powyzszg konfiguracja mapowanie adreséw logicznych IPv4 na adre-
sy kontroli dostepu do medium, zwane adresami fizycznymi lub po prostu adresa-
mi MAC (Medium Access Control, MAC), jest realizowane z uzyciem globalnej tabli-
cy ARP (Address Resolution Protocol, ARP). Upraszcza to pézniejsza komunikacje poprzez
ograniczenie wysytanych pakietéw ARP i utatwia skupienie sie na warstwie sieciowe;j.
Widzimy tez, ze nie zadeklarowano zadnych masek sieciowych, co upraszcza adresacje
urzadzen.

Podobnie jak wyzej, poczatkowe gwiazdki w liniach konfiguracji odnosza sie do
sieci o dowolnych nazwach. Druga z gwiazdek odnosi sie do wszystkich urzadzen
w tej sieci. Nie trzeba dzieki temu martwié sie o potencjalne zmiany nazwy sieci ani
liczbe urzadzen w tej sieci i ich nazwy. Jednocze$nie daje to mozliwo$¢ przygotowania
w pewnym zakresie indywidualnej konfiguracji dla wybranego urzadzenia.

Kolejne dwie linie konfiguracji decyduja o wyswietlaniu interfejséw sieciowych
urzadzerr w oknie symulacji. Pokazane sg na listingu 35.

*.visualizer.interfaceTableVisualizer.displayInterfaceTables = true
*.visualizer.interfaceTableVisualizer.nodeFilter = "not (*switchx*

or *Switch* or *APx)"
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Listing 35. Wlgczenie wy$wietlania interfejséw wybranych urzadzen.

Domyslnie interfejsy nie sa wy$wietlane i nalezy je wlaczy¢ samodzielnie. Za pomoca
pola nodeFilter mozna wybrad, dla ktérych typéw urzadzeti ta informacja bedzie
dostepna w kanwie graficznej.

Nastepny fragment, z listingu 36 odnosi sie do funkcjonowania jednego tylko wezta
- Alice.

13| *.Alice.numApps = 1

u|*.Alice.app[0] .typename = "PingApp"

15| *.Alice.app[0] .startTime = uniform(3s,7s)
16| *.Alice.app[0] .printPing = true
v|*.Alice.app[0] .destAddr = "Bob(ipv4)"

Listing 36. Uruchomienie aplikacji w weZle Alice.

Zgodnie z ta konfiguracja, Alice uruchamia jedna aplikacje. Bedzie to ,,PingApp”,
jedna z wielu aplikacji dostepnych w inet.applications. Pierwszy ping zostanie
wyslany po losowym czasie miedzy 3 a 7 sekund od momentu rozpoczecia symulacji.
Kolejne ,,pingi” Alice bedzie wysytaé po uzyskaniu odpowiedzi na wczeéniejsze.
Adresatem ping6w jest wezel o nazwie ,,Bob”, ktéry musi w sieci istnie¢ aby symulacja
mogta sie uruchomié. Pingi te sa realizowane w oparciu o protokét IPv4.

Ostatnia linijka konfiguracji to deklaracja nazwy sieci, ktéra musi by¢é zgodna z nazwa
w pliku NED. Pokazane jest to na listingu 37.

1v|network = pingu

Listing 37. Okre$lenie nazwy sieci, ktérej dotyczy konfiguracja.

Wyzej opisane dwa pliki sg kompletng symulacja. Jest ona bardzo prosta, dlatego nie
trzeba tworzy¢ jakiegokolwiek pliku w C++. Po uruchomieniu symulacja prezentuje sie
jak na rysunku 19.

ctho

@onm ﬂmnkwmg@@
Host2l ey ettls \ oty Hostil
100020/25
/1972,

-arol \ﬁ
etfit,
v
fnal)pin
etho
. 100, ulzyze >
m/u. 1130 %o OM 30 m o 18128 Hnsih] 10, nhma\@

Hosl[a]
Alice Da\"ﬂ Bob

Rysunek 19. Pierwsza symulacja z uzyciem INET po uruchomieniu.

Warto zauwazy¢, ze ikony zapisanych wektorowo weztéw Host zostaly automatycz-
nie roztozone wokét switcha, do ktérego sa podtaczone.
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W panelu symulacji mozna teraz odkrywad niektére komponenty sieci za pomocg
podwdjnego klikniecia w ich ikone.

+ Rozbuduj sie¢ symulowang w tym ¢éwiczeniu.

+ Zmiet konfiguracje z ,,GlobalArp” na ,,Arp” i zaobserwuj wymiane pakie-
téw ARP.

3.2.2 Symulacja protokotu UDP

Protokét UDP jest prostszym z dwdch najwazniejszych rozwigzan stosowanych w wart-
swie transportowej Internetu. Ponize oméwiony bedzie przyktad symulacji, z pomoca
ktérej mozna analizowa¢ jego funkcjonowanie.

Jesli chodzi o plik NED to ma on niemal takg samg strukture, jak w poprzednim
przykladzie, dlatego jego opis tutaj zostanie catkowicie pominiety. Jedyna zmiana jest
zmiana nazwy sieci (network) z pingu na pingu2 oraz umieszczenie tej symulacji
w osobnym katalogu i pliku o innej nazwie @ simulations» pingu2» pingu2.ned,
co powoduje zmiane jak w listingu 38.

package pingu.simulations.pingu?2;

Listing 38. Zmieniona nazwa pliku NED musi w nim by¢ odzwierciedlona.

Jak jednak zaraz sie przekonamy, przy niezmienionej strukturze sieci mozna zreali-
zowac¢ kilka réznych symulacji za pomoca jednego pliku konfiguracyjnego.

Linie z ogdlng konfiguracjg dziatania symulacji pozostaly niezmienione wzgledem
poprzedniego przykladu. Dla przypomnienia zostang tu jeszcze raz podane w catosci,
chociaz bez omawiania, w listingu 39.

[Generall
pingu2.configurator.dumpAddresses = true
pingu2.configurator.dumpTopology = true
pingu2.configurator.dumplLinks = true

pingu2.configurator.dumpRoutes = true

*

.x . ipv4.arp.typename = "GlobalArp"

*

.x.ipv4.routingTable.netmaskRoutes = ""

*.visualizer.interfaceTableVisualizer.displayInterfaceTables = true
*.visualizer.interfaceTableVisualizer.nodeFilter = "not (*switchx*

or *Switch* or *APx)"
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i3|network = pingu2

Listing 39. Ogélna konfiguracja symulacji.

Jak wspomniano wyzej, jedyng zmiang w tym fragmencie jest zmiana nazwy sieci,
ktéra musi by¢ zgodna z nazwg uzyta w pliku NED.

Widzieli$my juz wielokrotnie linie zawierajace stowo kluczowe General ujete w na-
wiasy kwadratowe. Nawiasy te stuza do wyszczegblnienia sekcji konfiguracji. Sekcja
taka w ogdlnosci, oprécz ,,General” jest de facto odrebng symulacjg. Dzieki temu
w jednym pliku mozna zamiesci¢ kilka, nieco rézniacych sie scenariuszy symulacji
i tatwo je przelaczaé. Wybdr, ktéra wersja ma zostaé uruchomiona, jest podejmowany
po uruchomieniu projektu. Okno wyboru wyglada jak na rysunku 20.

B Set Up Inifile Configuration 7 ~ ~ (>

Set up one of the configurations defined in "'omnetpp.ini'.
Config name: | TCP1

General

UDP1

UDP2

TCP1

Run number:

Rysunek 20. Wybdr scenariusza symulacji.

Zatem w pierwszej omawianej tu symulacji, nazwanej UDP1, deklarowana jest specy-
ficzna charakterystyka dziatania wezta Alice, co pokazane jest na listingu 40.

[UDP1]

*.Alice.numApps = 1

*.Alice.app[0] .typename = "UdpSourceApp"
*.Alice.app[0].source.packetLength = int(truncnormal(1024B, 512B))
*.Alice.app[0] .source.productionInterval = exponential (100ms)
*.Alice.app[0] .i0.destAddress = "Bob(ipv4)"
*.Alice.app[0].io.destPort = 1000

Listing 40. Konfiguracja urzadzenia jako Zrédia pakietéw UDP w symulacji o nazwie UDP1.

Na urzadzeniu Alice uruchamiana jest jedna symulowana aplikacja, ktéra jest
generator pakietéw UDP. Wielko$§¢ pakietu ustalana jest losowo, zgodnie z rozktadem
normalnym o wartos$ci $redniej 1024 bajtéw, z odchyleniem standardowym 512 bajtéw.
OMNeT++ oferuje kilka rozktadéw, takich jak:

+ normalny,
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+ wyktadniczy,
* tréjkatny,

+ jednorodny,
« Studenta,

* beta,

+ gamma,

+ Erlanga,

< X7

+ Cauchy’ego,
« Weibulla,

e Pareta.

Interwal generowania pakietéw w powyzszym przyktadzie okre$lony jest losowo,
zgodnie z rozkladem wyktadniczym, przy czym warto$¢ $rednia to 100 ms. Alice be-
dzie wysytaé pakiety do urzadzenia Bob, za pomocg protokotu IPv4, na port o numerze
1000.

Mozna zgadnaé, ze w powyzszym kodzie zmiana ipv4 na ipv6 wystarczy, aby sko-
rzysta¢ z symulacji protokotu IPv6. Mogtoby tak by¢, jednak domyslnie nowsza wersja
protokotu IP jest wylaczona. Mozna jg wlaczy¢ dla wszystkich urzadzen zmieniajac
false na true we fragmencie pokazanym na listingu 41.

*.% . hasIpv6 = false

Listing 41. Globalne wlaczenie obstugi IPvé.

Pozostaje jeszcze skonfigurowaé odbidr pakietéw UDP na urzadeniu Bob. Niezbedne
minimum to trzy linie pokazane na listingu 42.

*.Bob.numApps = 1
* .Bob.app[0] .typename = "UdpSinkApp"
* .Bob.app[0] .i0.localPort = 1000

Listing 42. Konfiguracja odbioru pakietéw UDP w urzgdzeniu Bob.

Podobnie jak Alice, tak i Bob ma uruchomiong jedng aplikacje, ktérag jest
UdpSinkApp, nastuchujaca na porcie 1000. Jedyna funkcja tej aplikacji jest odbidér
pakietéw a poniewaz UDP jest protokotem bezpolaczeniowym, to pakiety te beda przez
wezel odbiorczy tylko konsumowane.
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+ Sprawdz, co sie stanie, gdy w wezle Alice albo Bob zostanie uzyty inny
port, niz w drugim z urzadzen.

3.2.3 Dwukierunkowa komunikacja UDP

Protokét UDP nie potwierdza odebrania pakietéw, przez co czesto nazywa sie go ,,bez-
polaczeniowym”. Jednak komunikacja dwukierunkowa za jego pomocg jest mozliwa,
co zobaczymy w ponizszym, prostym przykladzie.

Do pliku konfiguracyjnego dodajemy sekcje kolejnej symulacji a w niej ustalamy
parametry urzadzenia Alice, tak jak pokazane jest to na listingu 43.

[UDP2]

*.Alice.numApps = 1

*.Alice.app[0] .typename = "UdpBasicBurst"
.Alice.app[0] .startTime = exponential(ls)
.Alice.app[0] .burstDuration = exponential(15ms)
.Alice.app[0] .sendInterval = exponential (5ms)
.Alice.app[0] .sleepDuration = exponential(10s)
.Alice.app[0] .messagelength = int(truncnormal (1024B, 512B))
.Alice.app[0] .destAddresses = "Bob(ipv4)"
.Alice.app[0] .destPort = 1000
.Alice.app[0].localPort = 1000
.Alice.app[0].chooseDestAddrMode = "once"

* XK X X X X X X *

Listing 43. Bardziej rozbudowana konfiguracja wezla Alice.

Tym razem aplikacja uruchamiang na Alice jest UdpBasicBurst, co symuluje wy-
stanie serii pakietéw UDP w krétkim czasie. Parametry czasowe tej serii opisane sg
rozktadami wyktadniczymi. Kolejno s to:

+ poczatek pierwszej transmisji wzgledem poczatku symulacji,
+ czas emitowania jednej serii pakietéw,
+ interwat wysytania pakietéw jednej serii,

« czas u$pienia pomiedzy kolejnymi seriami.

Dalej skonfigurowana jest losowa wielko$¢ pakietu. Linie 37 i 38 sg juz znane z po-
przedniego przykladu i nie wymagaja oméwienia. Pojawia sie tu jednak konfiguracja
portu lokalnego, a wiec stuzacego do nastuchiwania. Ostatnia linia okre$la jak majg by¢
ustalane adresy, na ktére kierowane sa pakietéw. Moze to by¢:

+ ,once” - tylko raz, na calg symulacje,
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* ,,perBurst” - osobno, na kazdg serie pakietéw,

+ ,,perSend” - osobno, na kazdy pakiet.

W przypadkach perBurst i perSend nalezy w parametrze destAddress podac liste
mozliwych urzadzen docelowych, oddzielonych spacjami.

Konfiguracja urzagdzenia Bob jest bardzo prosta a jedyng zmiang wzgledem poprzed-
niej jest uzyta aplikacja, co widaé na listingu 44.

*.Bob.numApps = 1
*.Bob.app[0] .typename = "UdpEchoApp"
*.Bob.app[0] .1localPort = 1000

Listing 44. Konfiguracja nastuchujacego wezta Bob.

Jak mozna tatwo zgadng¢, UdpEchoApp odbiera pakiety i odpowiada nadawcy ich
zawarto$cig. Mamy zatem prosty model komunikacji dwukierunkowe;j.

+ Sprawdz dziatanie symulacji z innymi parametrami czasowymi.

« Sprawdz w dzialaniu opcje perBurst i perSend, z pomoca obecnych
w symulowanej sieci urzadzen Host [].

3.2.4 Symulacja echo TCP

Niniejsza symulacja przypomnia w ogdlnosci poprzednia, gdyz A1ice nadaje wiadomo-
$ci do Boba a ten odpowiada zawarto$cig pakietu. Jednak tutaj uzyjemy protokotu TCP.
Weztem inicjujgcym komunikacje réwniez jest tu Alice a konfiguracja tego urzadzenia
pokazana jest na listingu 45

[TCP1]

*.Alice.numApps = 1

*.Alice.app[0] .typename = "TcpSessionApp"
*.Alice.app[0] .tOpen = 0.2s

.Alice.app[0].tSend = 0.4s

.Alice.app[0] .tClose = bs
.Alice.app[0].sendBytes = intuniform(100B, 200B)
.Alice.app[0] .connectAddress = "Bob(ipv4)"
.Alice.app[0].connectPort = 5000

.Alice.app[0] .localPort = 4000

* X X X ¥ *x

Listing 45. Konfiguracja nawiazywania sesji TCP/IP z urzadzenia Alice.
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Uzytg aplikacja jest TcpSessionApp, ktéra nawigzuje potaczenie, realizuje transmi-
sje i koriczy swe dziatanie. Zdarzenia zwigzane z tym polaczeniem maja charaktery-
styczne punkty czasowe, takie jak:

+ t0pen - chwila rozpoczecia otwierania polgczenia,
+ tSend - chwila rozpoczecia wysytania danych,

+ tClose - chwila zamkniecia polaczenia.

Liczba wysytanych danych okreslona jest tu rozkltadem jednorodnym miedzy 100 B
a 200 B. Dane przesylane sg za pomoca IPv4 do urzadzenia Bob, na port 5000. Aplikacja
TcpSessionApp moze tez dziataé jako serwer nastuchujgc na jakims$ porcie, co tez tu
widzimy z przykladowym portem 4000.

Na urzadzeniu Bob jest uruchomiona aplikacja nastuchujgca TcpEchoApp, ktéra
odsyta nadawcy pewne dane, na bazie pakietéw otrzymanych. Jej prostg konfiguracje
widzimy na listingu 46.

*.Bob.numApps = 1

* .Bob.app[0] .typename = "TcpEchoApp"
*.Bob.app[0].localPort = 5000

*.Bob.app[0] .echoFactor = uniform(10.0, 20.0)

Listing 46. Konfiguracja wezla Bob, nastuchujacego potaczeni TCP.

Bob oczekuje na potgczenia TCP nadchodzace na port 5000. Po odebraniu pakietu
odpowiada nadawcy wysytajac do niego miedzy 10 a 20 razy wiekszg iloécig danych, niz
otrzymal, Poniewaz pakiety TCP/IP podlegaja fragmentacji, powinno da¢ sie zobaczy¢
odpowiedz w postaci serii pakietéw wysytanych przez Boba do Alice. Ponadto Alice
bedzie potwierdza¢ kazdy z pakietéw za pomocg ACK. Symuluje to prosta komunikacje
typu pytanie-odpowiedz, gdzie odpowiadajgcy serwuje dane potrzebne stronie inicju-
jacej komunikacje. Po zakoticzeniu sesji TCP/IP wyzej oméwiona symulacja koticzy sie.

= Zadanie

* Spraw, by urzadzenia Host [*] réwniez nawigzaly polaczenia z urzadze-
niem Bob ale niech ich parametry czasowe potaczer bedg dane wybranymi
przez Ciebie rozktadami losowymi.

+ Sprawdz, co sie stanie, gdy Alice sprébuje nawigzaé polaczenie na innym
porcie, niz otwarty na urzgdzeniu Bob lub z innym urzadzeniem w sieci,
ktére na docelowym porcie nie nastuchuje.
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3.2.5 Analiza pakietéw

Do tej pory ogladali$my wizualizacje podstawowych transmisji internetowych. Wiemy
jednak, ze ztozono$¢ protokotéw sieciowych jest znacznie wyzsza, niz pokazujg to
proste metafory graficzne w OMNeT++.

W celu blizszego poznania standardéw sieciowych skorzystamy z mozliwo$ci zapi-
sania transmisji w pliku typu PCAP. Uzytkownikom programéw takich jak tcpdump,
nmap i Wireshark nie trzeba tego rozwigzania przedstawiaé. Pozostate osoby bedg mo-
gly zapoznac sie z nim za po$rednictwem ostatniego z wymienionych tu programéw,
gdyz wlasnie z Wireshark skorzystamy w celu analizy zapisanych pakietéw [26, 27].
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Rysunek 21. Przykladowa analiza pakietéw w programie Wireshark.

Wireshark pojawit sie juz w niniejszym podreczniku, podczas omawiania aplikacji
do symulacji sieci, w rozdziale 1.2. Jest to wieloplatformowa aplikacja graficzna po-
zwalajacg na przechwytywanie pakietéw za pomoca biblioteki libpcap oraz analize ich
zawarto$ci. Moze dziala¢ zaréwno w czasie rzeczywistym jak tez otwieraé pliki zawie-
rajace zapis wcze$niej przechwyconej wymiany pakietéw. Zrzut ekranu prezentujacy
ten program pokazany jest na rysunku 21.

W OMNeT++ do nagrywania symulowanych pakietéw stuzy modut PcapRecorder.
Nalezy doda¢ jego konfiguracje w pliku konfiguracyjnym ,,omnetpp.ini”. W omawia-
nym tu przyktadzie przedstawiona wyzej konfiguracja [TCP1] zostata skopiowana
jako konfiguracja [TCP2] i to na drugiej z nich bedziemy dalej pracowal. Wlaczenie
nagrywania dla hosta Alice realizowane jest jak na listingu 47.

*.,Alice.numPcapRecorders = 1

*.Alice.pcapRecorder[*] .pcapFile = "/tmp/Alice.pcap"

Listing 47. Wlaczenie jednego strumienia nagrywania pakietéw.
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Tutaj wystepuje tylko jeden rejestrator, nazywany w kodzie pcapRecorder, ktéry be-
dzie tapal wszystkie pakiety. Jednak, jak mozna sie tatwo domysle¢, istnieje mozliwo$¢é
skonfigurowania wielu. Wrécimy do tego zagadnienia za chwile.

Pakiety beda zapisywane w pliku @ tmp» Alice.pcap. Gwiazdka w nawiasach kwa-
dratowych oznacza, ze docelowy plik jest przeznaczony dla wszystkich rejestratoréw.

Analogicznie skonfigurowany jest rejestrator hosta Bob, co przedstawia listing 48.

*.Bob.numPcapRecorders = 1

* .Bob.pcapRecorder [*] .pcapFile = "/tmp/Bob.pcap"

Listing 48. Wlgczenie jednego strumienia nagrywania pakietéw w hoscie Bob.

W zasadzie to wszystko co jest potrzebne, jednak gdyby uruchomi¢ symulacje w tej
postaci, to po chwili pojawi sie komunikat btedu. Nie mozna zapisaé pakietéw, dla
ktérych nie jest wyznaczona suma kontrolna CRC. OMNeT++ standardowo nie oblicza
tej sumy podczas symulacji. W omawianym przypadku nalezy to jednak wiaczy¢, tak
jak pokazano na listingu 49.

**, crcMode = "computed"

**,fcsMode = "computed"

Listing 49. Wiaczenie obliczania sum kontrolnych dla symulowanych pakietéw.

Dane o pakietach zapisywane sg do plikéw na zakoniczenie symulacji. Dopdki symu-
lacja dziata dobrze i nie koriczy sie w sposéb nieprawidtowy jest to dobre, bo wydajne
podejécie. Jednak przy takim ustawieniu, gdy pojawi sie biad krytyczny uniemozliwia-
jacy dalsze wykonywanie sie kodu symulagji, to nic do plikéw sie nie zapisze. Aby to
zmieni¢ nalezy w pliku inicjalizacyjnym doda¢ linie konfigurujaca rejestrator taka, jak
w listingu 50.

** . pcapRecorder [*] .alwaysFlush = true

Listing 50. Wymuszenie ciaglego zapisu pakietéw do pliku.

Po tej zmianie kazdy pakiet jest zapisywany indywidualnie, co w przypadku niewiel-
kich symulacji uruchamiancyh na typowych komputerach nie powinno mie¢ zauwa-
zalnego wplywu na wydajno$¢ ich wykonywania.

Wyzej zostalo oméwione proste przechwytywanie pakietéw dla urzadzen o nie-
skomplikowanym potaczeniu sieciowym. Jednak urzadzenia brzegowe, posredniczace
w komunikacji moga mie¢ tych interfejséw wiele. Moga mieé tez interfejsy réznych
typéw, na przyktad z jednej strony BLE, gdy z drugiej jest przewodowe potgczenie
ethernetowe albo inne potaczenie radiowe, jak na przyktad WiFi.

Ekstremalnym przypadkiem sa routery i przetaczniki sieciowe. Zwykle maja od kilku
do kilkudziesieciu ,,portéw” o réznej charakterystyce tacza fizycznego, jak na przyktad
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gigabitowy ethernet za pomoca skretki miedzianej oraz potaczenia $wiatlowodowe.
Wspdlczesnie czesto oferuja tez komunikacje WiFi lub sg jej dedykowane.

Podstawowg klasg tacza sieciowego w OMNeT++ jest NetworkInterface, ktérg znaj-

dziemy w pakiecie inet.networklayer.common. Ta klasa ma liczne rozszerzenia

uscislajace dziatanie komunikacji réznego typu:
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EthernetInterface - podstawowy interfejs ethernetowy,

Ppplnterface - interfejs komunikacji typu punkt-punkt (ang. Point-to-Point Proto-
col, PPP) znany na przyktad z modemowych potaczerr wdzwanianych,
Ieee80211Interface - interfejs WiFi,

Ieee802154Narrowbandinterface - waskopasmowa komunikacja w standar-
dzie IEEE 802.15.4 jak na przyklad ZigBee,

Ieee802154UwblrInterface - komunikacja szerokopasmowych impulséw radio-
wych zgodna ze standardem IEEE 802.15.4,

Tuninterface - interfejs sieciowy tunelowany (glstun), operujacy w warstwie 3
1S0/0SI, czyli na poziomie pakietéw IP,

Loopbackinterface - sieciowy interfejs zwrotny,

ExtInterface - modut za pomoca ktérego mozna potaczy¢ symulacje z rzeczywi-
stym, fizycznym laczem ethernetowym na jeden z trzech sposobéw oferowanych
przez moduly dziedziczace:

- ExtLowerEthernetinterface - fizyczne lacze ethernetowe pozwalajace na
symulacje sprzetu-w-petli (ang. hardware-in-the-loop),

- ExtUpperEthernetinterface - tacze typu TAP, czyli pracujgce w warstwie 2
1SO/0SI, warstwie tgcza danych, skonfigurowane na komputerze realizuja-
cym symulacje,

- ExtUpperleee80211Interface - rzeczywiste zewnetrzne tgcze TAP zrealizo-
wane dla interfejsu typu WiFi.

AckingWirelessInterface - abstrakcyjna klasa o bardzo uproszczonym modelu
warstw 1 i 2 1SO/0SI, dla przypadkéw gdy fizyczne wiasnosci tacza mogg by¢
zupelnie zignorowane,

EthernetCutthroughinterface - symuluje interfejsy typu cut-through czyli roz-
poczynajgce przekazywanie ramki ethernetowej, zanim zostanie ona odebrana
w calo$ci,

InterfaceService - klasa wspierajaca, odpowiedzialna za przekazywanie pakie-
téw przez kolejne etapy przetwarzania, w typowych symulacjach uzywana auto-
matycznie,

LayeredEthernetInterface - klasa wspierajaca, odpowiedzialna za przetwarzanie
pakietéw w warstwie ethernetowej, uzywana automatycznie,

Virtuallnterface - tacze wirtualne,
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3.3. Pytania sprawdzajgce

+ WirelessInterface - lacze bezprzewodowe ogdlnego typu.

Wiekszo$¢ powyzszych klas znajdziemy w pakiecie inet . linklayer, oprécz:
+ ExtInterface, ktéra znajduje sie w inet.emulation,

+ InterfaceService, ktdra znajduje sie w inet.protocolelement.

Dla ztozonych urzadzen, ktére jednoczesnie transmitujg i otrzymujg dane z wielu in-
nych albo za pomoca réznorodnych interfejséw, zapisywanie catego ruchu sieciowego
a w szczegblnosci do jednego pliku moze utrudnié pdzniejsza analize komunikacji. Na
szcze$cie w OMNeT++ mozna wlaczy¢ wiele rejestratoréw, osobno dla kazdego tacza
danej maszyny. Przyktad takiego rozwigzania zaprezentowany jest na listingu 51.

*.Carol.numPcapRecorders = 2

*.Carol.pcapRecorder [0] .moduleNamePatterns = "eth[0]"
*.Carol.pcapRecorder [0] .pcapFile = "/tmp/Carol-ethO.pcap"
*.Carol.pcapRecorder[1] .moduleNamePatterns = "eth[1]"
*.Carol.pcapRecorder[1] .pcapFile = "/tmp/Carol-ethl.pcap"

Listing 51. Wiele rejestratoréw dla jednego urzadzenia sieciowego.

Z powyzszego przyktadu widzimy, ze kolejne rejestratory tworza tablice, indekso-
wang od 0. Dla porzadku indeksy rejestratoréw sa zgodne z indeksami interfejséw
ethernetowych.

* Rozbuduj symulowang sie¢ o wlasne urzadzenia.

+ Wprowadz wiecej komunikacji miedzy urzadzeniami, zaréwno prawidto-
wej jak i nieprawidtowej, z uzyciem przetestowanych wczeéniej protoko-
1éw (ICMP, TCP, UDP, ARP).

» Wlacz przechwytywanie pakietéw na urzadzeniu o wielu interfejsach,
z podzialem rejestracji na odrebne pliki.

¢ Przeanalizuj zebrane zapisy za pomoca programu Wireshark.

3.3 Pytania sprawdzajace

1. Jakie sg podobiefistwa i réznice miedzy IPv4 i IPv6?
2. Jakie sg gtéwne cechy i zastosowania protokotu UDP?
3. Jakie sa gléwne cechy protokotu MQTT?

4, Jakie sg obszary zastosowan protokotéw CoAP oraz REST?
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5. Jakie moduly i klasy INET sg potrzebne do symulacji prostej sieci przewodowej?
6. Jak wykorzystac rejestracje pakietéw PCAP do ich analizy?
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= Cel éwiczenia

Celem niniejszego ¢wiczenia jest zapoznanie sie z dziataniem mobilnych sieci
bezprzewodowych ad-hoc (Mobile Ad-hoc Network, MANET). Cze$¢é teoretyczna
krétko przedstawia jeden z dynamicznych i rozproszonych algorytméw odnaj-
dywania trasy routingu w sieci bezprzewodowej. W czesci praktycznej wykony-
wane sg symulacje sieci MANET z uwzglednieniem mobilno$ci weztéw i prze-
szkéd terenowych.

Sie¢ ad-hoc jest siecig lokalng (Local Area Network, LAN), ktérej urzadzenia (wezly)
tworza strukture sieciowa spontanicznie. Nie majg one z géry zalozonych relacji ani
predefiniowanych tras transmisji pakietéw. W trakcie dziatania optymalizujg pola-
czenia miedzy sobg tak, by sie¢ dzialala jak najefektywniej pod wzgledem wybranego
kryterium, ktérym moze by¢ na przyktad:

+ jak najwyzsza $rednia przepustowo$¢ sieci,

+ jak najmniejsze opéznienia w przekazywaniu danych,

+ jak najmniejsza czesto$¢ blednie zrealizowanych transmisji,
+ jak najnizsze zuzycie energii,

+ jak najdtuzsze funkcjonowanie sieci weztéw zasilanych bateryjnie.

Optymalizacja takiej dynamicznej struktury jest do$¢ ztozona ze wzgledu na bezprze-
wodowy charakter sieci i dlatego nie skalujg sie one dobrze, i sa ograniczone do
sieci LAN.

Sieci ad-hoc moga by¢ tworzone przez urzadzenia o identycznych parametrach,
gdzie nie ma wyszczegSlnionych punktéw dostepowych, routeréw i innego sprzetu sie-
ciowego. Kazde z urzadzen majace interfejs sieciowy i odpowiednie oprogramowanie
moze, w razie potrzeby, stal sie routerem dla innych urzadzeti w takiej sieci. Dzieki
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komunikacji ,,kazdy z kazdym” (peer-to-peer, p2p) mozna ich dzialanie zorganizowal
w taki sposdb, ze nie potrzebuja scentralizowanych ustug sieciowych a przez to mogg
by¢ znacznie tafisze w uruchomieniu. Dzieki zastosowaniu standardéw internetowych
mogg wspolpracowaé z typowym sprzetem Sieci ad-hoc sg tez istotng alternatywag
w sytuacji probleméw dostepnosci do sieci stacjonarnych. sieciowym i urzadzeniami
stacjonarnymi.

Mimo swych zalet nie s stosowane zamiast sieci stacjonarnych co do zasady, gdyz
ze wzgledu na swéj tymczasowy charakter i dynamiczne nawigzywanie polaczeri sg
znacznie bardziej narazone na atak.

Sieci ad-hoc, ktérych wezty moga poruszaé sie w trakcie dzialania tejze sieci, sg na-
zywane MANET [28]. Szczegdlnym ich przypadkiem sg sieci pojazdéw samochodowych
oraz sieci tak zwanych dronéw czyli bezzatogowych statkéw powietrznych (Unmanned
Aerial Vehicle, UAV).

4.1 Rozproszone ustalanie tras

W celu ustalenia struktury polgczen sieciowych wezly sieci ad-hoc musza postuzyé
sie rozproszonym algorytmem. Istnialo wiele takich algorytméw a dzi§ praktyczne
znaczenie ma Ad Hoc On-Demand Distance Vector, AODV, ktéry zostat opracowany w roku
2003, w wyniku wspétpracy firmy Nokia z uniwersytetami w Cincinnati oraz Kalifor-
nijskiego [29]. AODV znaczy ,,wektor odlegtoéci [tworzony] na zadanie ad hoc”. Jest to
algorytm uzywany miedzy innymi przez ZigBee (IEEE 802.15.4).

AODV nie wymaga apriorycznej informacji do rozpoczecia dziatania. Wpisy w bazie
tras tworzone sg na zyczenie weztéw Zrédlowych za pomoca cyklu zapytan i odpo-
wiedzi. Stad wlasdnie okre$lenie ,,on demand” w nazwie algorytmu. AODV jest wiec
algorytmem typu reaktywnego.

Wezel zrédlowy prébujac odkryé trase do wezta docelowego rozsyla w tym celu
broadcastowe zapytanie RREQ. Transmisja tego typu jest prosta w przypadku sieci
radiowych z dookdlng transmisjg. Wezet odbierajacy taka wiadomo$é moze nie dys-
ponowal zadang trasg i wéwczas samemu rozsyla zapytanie RREQ oraz zapamietuje,
od jakiego wezla pochodzito zapytanie, ktére samemu otrzymal. W koricu trafi ono
do wezla, ktéry zna aktualng trase do wezta docelowego. Mozliwe, ze sam odbiorca
jest weztem docelowym. Odpowiada on wéwczas pakietem RREP, ktéry jest unikastowo
propagowany przez wezly wcze$niej wysylajace zapytania az trafi do wezla, z ktérego
pochodzito oryginalne zapytanie.

W opisany wyzej sposéb powstaje rozproszona informacja o trasie lgczacej punkt
zrédtowy z koticowym. Jednak w tablicy routingu wezla nie jest zapisywana cala trasa
a jedynie jej krétki fragment opisany czterema polami:

+ adres IPv4 wezla docelowego,

+ adres IPv4 nastepnego wezla na trasie do wezta docelowego,
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+ liczba skokéw (ang. hop count) do wezta docelowego,

+ numer sekwencyjny danego polaczenia.

Liczba skokéw pozwala okresli¢ dtugo$¢ danej $ciezki i wybieral krétsze trasy. Numer
sekwencyjny jest zwiekszany przy kazdym uzyciu danego potaczenia a dzieki temu
aktualna, uzywana trasa jest tatwa do odréznienia od trasy nieaktywnej. AODV reaguje
na dynamiczne zmiany zachodzace w topologii sieci i pozwala sprosta¢ wyzwaniom
stawianym przed MANET.

Jednak im wieksza sie¢, tym bardziej dtugotrwaly jest proces odnajdywania trasy
ibudowania tablic routingu. Ponadto przechowywanie tras jest ograniczone wielko$cig
przeznaczonej na te strukture iloci pamieci, ktéra jest cennym bo istotnie ograniczo-
nym zasobem w urzgdzeniach wbudowanych i radiowych modutach komunikacyjnych.
Im wieksza sie¢ tym wieksza tez dynamika zmian a zatem wieksza liczba pakietéw
stuzagcych odnajdywaniu tras. Z tych powodéw AODV Zle sie skaluje.

4.2 Wykonanie ¢wiczenia

Cwiczenie zaczynamy od stworzenia nowego projektu w OMNeT++. Pamietamy aby
zmieni¢ wladciwoséci projektu i dodaé odniesienie do pakietu INET. W tym celu za-

znaczamy nowo utworzony projekt w drzewku projektéw |Project Explorer| a nastepnie

wybieramy z gérnego menu: [Project )) Properties )) Project References), Zamiast klikania

w gérnym menu mozna postuzy¢ sie menu kontekstowym projektu, dostepnym pod

prawym przyciskiem myszy lub uzy¢ skrétu klawiszowego [Alt+Enter), Upewniamy sie,
ze pakiet INET jest zaznaczony.

4.2.1 Prosta sie¢ bezprzewodowa

Pierwsza symulacja transmisji bezprzewodowej niewiele r6zni sie od transmisji prze-
wodowych. Zaczniemy jej analize od pliku z rozszerzeniem NED, czyli opisujgcego
urzadzenia w sieci. Zgodnie z pierwsza jego linig nosi on nazwe WLAN1 .ned:

package wireless.simulations.WLAN1;

Listing 52. Deklaracja pakietu dostarczanego plikiem NED.

Nastepnie importowane sg elementy pakietu INET, ktére bedg uzywane w opisanych
nizej symulacjach:

import inet.networklayer.configurator.ipv4.Ipv4NetworkConfigurator;

import inet.node.contract.INetworkNode;

import
inet.physicallayer.wireless.common.contract.packetlevel.IRadioMed

import inet.visualizer.contract.IIntegratedVisualizer;
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Listing 53. Importowanie niezbednych pakietéw biblioteki INET.

Konfigurator Ipv4NetworkConfigurator jest nam juz znany z poprzednich éwiczen
wiec jego oméwienie tutaj jest zbedne.

Modul INetworkNode zawiera wspélny interfejs dla wszystkich typéw urzadzen
sieciowych. Ich péZniejsza deklaracja wyglada nieco inaczej niz dotychczas to widzie-
li$my.

Modul IRadioMedium organizuje dostep do wspéldzielonego medium fizycznego,
w ramach ktérego odbywa sie komunikacja. Sledzi dziatanie urzadzeri radiowych
i realizowanych przez nie transmisji. Obstuguje Zrédta zakl6ceni, szumu oraz szumu
tta. Modut oblicza gdzie, kiedy i jak transmisja sygnatéw, zaklécenia, i szumy docieraja
do poszczegélnych odbiornikéw.

Modul IIntegratedVisualizer, jak tatwo zgadnal, jest odpowiedzialny za wizu-
alizacje symulacji. Sam w sobie pakiet ten nie zajmuje sie wizualizacjami jednak taczy
dostepne moduly wizualizacji, ktére nastepnie trzeba skonfigurowaé w pliku ini.
W kolejnych przyktadach zobaczymy uzycie wizualizatoréw miedzy innymi takich jak:

+ physicalLinkVisualizer - warsty fizycznej,

+ dataLinkVisualizer - warstwy tacza danych,

+ networkRouteVisualizer - warstwy sieciowej,
+ mediumVisualizer - warstwy ,,medium”,

« mobilityVisualizer - mobilnosci urzgdzen.

Podstawowym urzgdzeniem w symulowanej sieci bedzie wezel o nazwie Alice, ktéra
zajmie sie produkcja pakietéw. Przygotowana zostanie dla niej odrebna konfiguracja
w postaci sieci o tej samej nazwie - Alice, stanowigca baze dla kolejnych sieci. Poczatek
tej konfiguracji pokazany jest na listingu 54

network Alice

{

parameters:
@display("bgb=400,300");

@figure[rcvdBobUDP] (type=indicatorText; pos=35,15;
anchor=w; font=,10; textFormat="Pakietdéw UDP odebranych przez
Bob: Y%g."; initialValue=0);

@statistic[packetReceived] (source=Bob.app[0] .packetReceived;
record=figure(count); targetFigure=rcvdBobUDP) ;
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Ofigure[txAliceUDP] (type=indicatorText; pos=35,35;
anchor=w; font=,10; textFormat="Pakietdéw UDP nadanych przez
Alice: %g."; initialValue=0);

@statistic[packetSent] (source=Alice.app[0].packetSent;
record=figure(count); targetFigure=txAliceUDP);

Listing 54. Poczgtek konfiguracji podstawowej sieci - Alice.

Powyzszy fragment dotyczy gléwnie aspektéw wizualnych symulacji. Obszar tla
stanowigcego umowne granice symulacji to prostokat o rozmiarze 400 na 300 metréw.
Nastepnie skonfigurowane jest wy$wietlanie w oknie wizualizacji podstawowej staty-
styki pakietéw wystanych przez Alice oraz odebranych przez wezet Bob. Statystyka dla
wezta odbierajacego jest wysSwietlana nad statystyka pakietéw wystanych aby tatwiej,
zgodnie z intuicja odczytywal warto$¢ tego utamka. Wezel Bob zostanie jednak dodany
i skonfigurowany péznie;j.

Kolejny fragment to konfiguracja wizualizacji, facznosci radiowej, warstwy sieciowej
oraz jednego urzadzenia - Alice. Pokazane jest to na listingu 55.

submodules:
visualizer: <default("IntegratedCanvasVisualizer")> like
IIntegratedVisualizer {
@display("p=50,250") ;
X
radioMedium: <default("UnitDiskRadioMedium")> like
TRadioMedium {
@display("p=100,125");
}
configurator: Ipvé4NetworkConfigurator {
@display("p=100,250");
¥
Alice: <default("WirelessHost")> like INetworkNode {
@display("p=33,155;i=device/laptop");

Listing 55. Konfiguracja moduléw bazowej sieci.

Konfiguracja wizualizacji opiera sie o zintegrowang kanwe graficzna, na ktérej rézne
elementy graficzne w postaci na przyklad strzalek, linii, okregéw, ikon moga by¢
rysowane przez inne, wyspecjalizowane metody. W przypadku medium radiowego
zakltadamy, ze urzadzenia korzystaja z anten dookdlnych o charakterystyce idealnego
kota. W kolejnych liniach widzimy znana nam juz, automatyczng konfiguracje sie-
ci IPv4.
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W ostatnim fragmencie powyzszego listingu pojawia sie konfiguracja wezta Alice.
Po raz pierwszy widzimy konfiguracje hosta w nowym stylu, na bazie INetworkNode.
Jednak Alice to do$¢ proste urzadzenie bezprzewodowe. WirelessHost jest to stan-
dardowy host IPv4 z dodanym wsparciem dla standardu IEEE 802.11 dostarczonego pod
postacig modutu Ieee80211Interface.

Sie¢ zlozona z jednego urzadzenia oczywiscie nie jest naszym celem. Dlatego rozsze-
rzamy bazowg konfiguracje opartg o Alice, tak jak zostato to pokazane na ponizszym
listingu.

network WLAN1 extends Alice

{
submodules:
Bob: <default("WirelessHost")> like INetworkNode {
@display("p=133,211;i=device/laptop");
¥
}

Listing 56. Rozszerzenie konfiguracji Alice o konfiguracje wezla Bob.

Warto w tym momencie zwréci¢ uwage na wspédtrzedne obu weztéw sieci i obliczy¢
dystans miedzy nimi.

Sie¢ nazwana WLAN1 rozszerza konfiguracje sieci Alice. Wszystkie ustawienia przy-
gotowane w ramach sieci Alice sg nadal aktualne i aktywne. Mozna tez niektdre
z wcze$niejszych ustawien zmienié¢ poprzez przypisanie nowych wartosci wybranym
atrybutom. Jest to alternatywna metoda wzgledem uzywanego dotychczas budowania
opisu sieci od poczatku. Ma ona zaréwno zalety jak i wady.

Jej gtéwna zalets jest to, ze na bazie wcze$niejszych eksperymentéw mozna budowad
kolejne, tyle ze w uproszczony sposdb. Taka konfiguracja rozszerzajgca moze by¢
bardzo krétka i pozwala skupié¢ sie na nowo wprowadzanych aspektach symulacji.

Jej gtéwna wada jest swoiste ,,zamrozenie” sieci bazowych, gdyz jakakolwiek w nich
zmiana wplywa na sieci zbudowane na ich podstawie. Po drugie konfiguracja staje sie
rozczlonkowana na wiele segmentdéw, czesto o rozbieznych ustawieniach, co zmusza
do przeanalizowania, jakie ustawienia sg obowiazujace dla kazdej z symulacji.

Bedziemy korzystaé z tego podejscia lecz liczba segmentéw konfiguracji bazowych
pozostanie ograniczona.

W pliku WLAN1.ned sg jeszcze konfiguracje innych sieci, ktére zostang omdéwione
dalej. Teraz przejdziemy do konfiguracji funkcjonowania tej sieci, ztozonej z urzadzen
Alice i Bob. Jak poprzednio, konfiguracja ta jest zapisana w pliku omnetpp. ini.

Analogicznie do pliku NED, gdzie pewna bazowa konfiguracja sieci jest rozszerzana
tak i plik inicjalizujacy symulacje ma podobna strukture. Najpierw przeanalizujemy
fragment po fragmencie ustawienia ogdlne, ktérych poczatek jest pokazany na listin-
gu57.
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[General]

sim-time-limit = 60s

*.configurator.dumpAddresses = true
*.configurator.dumplLinks = true
*.configurator.dumpTopology = true

*.configurator.dumpRoutes = true

*.%,ipvd.arp.typename = "Arp"

Listing 57. Poczatek ogdlnej konfiguracji symulacji.

Sekcja ogblna zwyczajowo nazwana tu General nie jest symulacja sama w sobie i nie
nalezy jej uruchamiaé. Powinna zawieraé te podstawowe parametry konfiguracji, ktére
raczej nie ulegng zmianom pomiedzy kolejnymi eksperymentami.

Druga linijka pliku ogranicza czas trwania symulacji do 60 sekund czasu symulo-
wanego. OczywiScie w czasie rzeczywistym symulacja ta moze wykona¢ sie znacznie
dluzej, na przyktad jesli bedziemy korzystaé z wielu wizualizacji i powoli analizowa¢
zdarzenia, lub tez znacznie szybciej, gdy uruchomimy jg w trybie ekspresowym.

Nastepne cztery linijki wlaczajg wyswietlenie adreséw urzadzen, gcz sieciowych,
topologii sieci i tras miedzy urzadzeniami na poczatku symulacji. Odpowiednie ko-
munikaty informacyjne pojawiaja sie w oknie symulacji ponizej kanwy graficznej.
Warto wcze$niej pamietad, ze liczba wy$wietlanych tam komunikatéw jest bardzo duza
i znalezienie poszukiwanej informacji moze chwile potrwa¢. Jednak wspomniane wyzej
parametry konfiguracyjne sg prezentowane na poczatku.

Ostatnia linia to znany z wcze$niejszego ¢éwiczenia przelacznik uzywania lokalnej
lub globalnej tablicy ARP. Réznica jest taka, ze w przypadku lokalnej tablicy ARP
urzgdzenia bedg najpierw wymienia¢ sie komunikatami protokotu ARP a dopiero
pbzniej beda mogly zrealizowad wla$ciwg transmisje danych.

Konfiguracja aplikacji wysylajgcej pakiety UDP przez wezel Alice jest pokazana na
listingu 58.

*.Alice.numApps = 1

.Alice.app[0].typename = "UdpBasicBurst"
.Alice.app[0].startTime = Os

.Alice.app[0].sendInterval = uniform(23ms, 27ms)
.Alice.app[0] .burstDuration = uniform(240ms, 260ms)
.Alice.app[0] .sleepDuration = uniform(740ms, 760ms)
.Alice.app[0] .messageLength = int(uniform(576B, 1520B))
.Alice.app[0] .destAddresses = "Bob"

.Alice.app[0] .destPort = 1000

L S R T R
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*.Alice.app[0] .localPort = 21000
*.Alice.app[0] .chooseDestAddrMode = "once"

Listing 58. Konfiguracja aplikacji wysylajacej pakiety UDP na wezle Alice.

Powyzszy fragment nie wymaga szczegélowego komentarza, gdyz uzywali$my juz te-
go rozwigzania wczeéniej. Weztem docelowym dla Alice jest Bob, ktérego konfiguracje
widzimy ponizej:

*.Bob.numApps = 1
*.Bob.app[0] .typename = "UdpSink"
*.Bob.app[0] .1localPort = 1000

Listing 59. Konfiguracja aplikacji odbierajacej pakiety UDP w wezle Bob.

Réwniez i ten wezel ma bardzo prostg strukture, znang z wezesniejszych przyktadéw.
Jedyna jego rola jest odbieranie pakietéw UDP na porcie 1000.

Dalszy fragment konfiguracji opisuje parametry sieci bezprzewodowej. Widzimy go
na listingu 60.

*.*.wlan[*] .typename = "AckingWirelessInterface"
*.%.wlan[*] .radio.transmitter.communicationRange = 125m

*.%.wlan[*] .radio.receiver.ignoreInterference = true

Listing 60. Konfiguracja interfejsu radiowego.

W pierwszej linii wybrany jest typ interfejsu bezprzewodowego, ustalony tu na
AckingWirelessInterface. Jest to bardzo prosty, abstrakcyjny interfejs sieciowy
stosowny dla symulacji, w ktérych poziomy 11 2 modelu ISO/OSI nie s3 istotne. Zaktada
on dookdlng transmisje i wymaga uzycia UnitDiskRadioMedium w konfiguracji sieci,
co widzieli$my podczas analizy pliku NED.

Gléwnym parametrem tego interfejsu jest zasieg transmisji okreslony w omawianym
przykladzie na 125 metréw. Kolejna linijka konfiguracji réwniez dotyczy warstwy
radiowej a wiec fizycznej i decyduje, czy symulacja ma ignorowad interferencje miedzy
urzgdzeniami. Przez interferencje rozumiemy tu transmisje docierajgce na odlegto$¢
wieksza niz zasieg transmisji a wiec nieskuteczne ale jednak wprowadzajace zauwazal-
ne zaklScenia. Poniewaz pierwszy przyktad ma by¢ prosty, to w tej chwili tego aspektu
nie bierzemy pod uwage.

Kolejne linie ustalajg konfiguracje warstwy MAC.

* % .wlan[*] .mac.useAck = false
*.%.wlan[*] .mac.fullDuplex = false
*.%.wlan[*] .mac.headerLength = 32B
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u| % .k %k . bitrate = 54Mbps

Listing 61. Konfiguracja warstwy MAC.

Poniewaz mamy tu tylko dwa urzadzenia to korzystanie z potwierdzer (useAck) jest
wylaczone. Komunikacja, jak w wiekszo$ci interfejséw radiowych jest pétdupleksowa,
czyli jednokierunkowa w danym momencie, z mozliwo$cig zmiany kierunku trans-
misji. Nastepnie widzimy okre$lenie dlugosci nagtéwka warstwy MAC. W ostatniej
linii ustalana jest przepustowo$¢ komunikacji, dla ktérej wybrana tutaj warto$cia jest
54 Mbps, charakterystyczne dla sieci WiFi zgodnych z IEEE 802.11g.

Pozostaly fragment konfiguracji podstawowej dotyczy wizualizacji symulacji. Poka-
zany jest na listingu 62

*.visualizer.physicallLinkVisualizer.displaylLinks = true
*.visualizer.datalLinkVisualizer.displayLinks = true

*.visualizer.networkRouteVisualizer.displayRoutes = true
*.visualizer.mediumVisualizer.displaySignals = false

*.Alice.wlan[*] .radio.displayCommunicationRange = true

*.Bob.wlan[*] .radio.displayCommunicationRange = true

Listing 62. Konfiguracja wizualizacji.

Widzimy w powyzszym fragmencie, ze polaczenia na poziomie warstwy fizycznej,
tacza danych i sieciowej maja by¢ wizualizowane. Propagacja sygnaléw w ramach
medium radiowego zostata wylgczona, gdyz z powodu bledu w OMNeT++ wersja 6.0
moze ona powodowacé blokowanie sie symulacji. Jednak jej brak w niczym nie przeszka-
dza, gdyz jest to tylko dodatkowy element graficzny na ekranie, i tak prezentowany
za pomocg czytelnych strzatek. Dla testu mozna te dodatkowag wizualizacje transmisji
wlaczyé, zobaczy¢ co prezentuje i jesli okaze sie funkcjonowad prawidtowo i by¢
przydatng - pozostawi¢ wlaczong. W wersji 6.0.1 btad ten juz nie powinien wystapié.

Wizualizacja zasiegu skutecznej komunikacji z wezta Alice i z wezta Bob jest wiaczo-
na. Na kanwie graficzne bedzie reprezentowana przez granatowe okregi o promieniach
réwnych opisanemu wyzej zasiegowi transmisji radiowej i $rodkach w punkcie beda-
cym polozeniem urzadzen.

Powyzszy fragment to niemal kompletna konfiguracja pierwszej sieci. Jednak dla
porzadku i spéjnosci z dalszymi symulacjami jest jedynie baza, rozszerzong przez
wlaéciwg konfiguracje tacznosci miedzy dwoma urzadzeniami bezprzwodowymi, po-
kazang na listingu 63

«| [Config TwoWayRadio]

s| description = Prosta komunikacja bezprzewodowa
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| extends = General
| network = WLAN1

Listing 63. Konfiguracja prostej taczno$ci bezprzewodowej miedzy dwoma urzadzeniami.

Po uruchomieniu tej symulacji i wybraniu scenariusza ,,TwoWayRadio”, powinni$my
zobaczy¢ widok, jak na rysunku 22.

WLAN1

Pakietow UDP odebranych przez Bob: 0.
UDP transmitowanych przez Alice: 0.

radioMedium

Rysunek 22. Symulacja dwéch urzadzen gotowa do uruchomienia.

Z rysunku widzimy, ze urzgdzenia sag w swoim zasiegu. Mozemy uruchomi¢ symulacje
w trybie normalnym, z pelnymi animacjami (F5)) i przeanalizowaé szczegétowo wy-
miane pakietéw. Uruchomienie bez animacji, z okresowym aktualizowaniem kanwy
graficznej (F6)) daje inny ale réwniez wartosciowy wglad w komunikacje. Jednak
symulacja ta jest bardzo prosta i jej realizacja w trybie przyspieszonym koriczy sie nie-
mal natychmiast. Po jej zakoriczeniu warto spojrze¢ na komunikaty a w szczeg6lno$ci
podsumowanie prezentowane w kafelku znajdujacym sie ponizej kanwy graficzne;j.

Warto zauwazy(¢ i zapamieta¢ fakt, ze pokazana w kanwie symulagji liczba pakietéw
wystanych i odebranych aktualizuje sie jeszcze raz po naci$nieciu przycisku ,,0K”, na
koniec symulacji. Dopiero ta warto$¢ obejmuje calg symulacje i jest ostateczna.
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+ Wylacz limit czasowy symulacji i poobserwuj ja przez pewien czas w trybie
,Fast Run” - bez animacji pojedynczych pakietéw.

+ Zmodyfikuj konfiguracje tak, zeby wezet Bob odpowiadal nadawcy za po-
moca odebranych pakietéw UDP.

+ Zmodyfikuj konfiguracje tak, zeby urzadzenia znalazly sie tuz poza swoimi
zasiegami.

4.2.2 Routing bezprzewodowy

Z powyzszego fragmentu éwiczenia poznali$my podstawowe aspekty komunikacji bez-

posredniej miedzy dwoma urzadzeniami. W praktyce czesto wystepuje koordynator,

router posredniczacy i to podejscie zaobserwujemy w niniejszej czesci ¢wiczenia.
Poczatek konfiguracji tego eksperymentu pokazany jest na listingu 64.

[Config Coordinator]

description = Router bezprzewodowy
extends = General

network = WLAN2

*.Carol.forwarding = true

Listing 64. Poczatek konfiguracji z routerem posredniczacym.

Widzimy z powyzszego fragmentu, ze ta symulacja, podobnie jak poprzednia, réw-
niez jest zbudowana na bazie konfiguracji ,,General”. Jednak odwotuje sie ona do sieci
WLAN2, ktdrej za chwile sie przyjrzymy. Ostatnia linia jest kluczowa dla niniejszej
symulacji, gdyz deklaruje ona, iz wezel o nazwie Carol bedzie routowaé pakiety.
Wezel nosi nazwe zaczynajaca sie na litere ,,C” od ,,Connectivity”. Zobaczmy zatem
co znajduje sie w pliku NED opisujgcym sie¢ WLAN2 - listing 65.

network WLAN2 extends Alice
{

submodules:
Bob: <default("WirelessHost")> like INetworkNode {
@display("p=233,177;i=device/laptop");
}
Carol: <default("WirelessHost")> like INetworkNode {
@display("p=133,211;i=device/accesspoint");
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Listing 65. Topologia sieci z routerem.

Sie¢ WLAN2 rozszerza podstawowg sie¢ Alice, ztozong z jednego urzgdzenia - Alice,
o dwa kolejne wezly: Bob i Carol. Bob jest takim samym urzadzeniem jak w poprzedniej
symulacji ale znajduje sie w innym miejscu. Jest na tyle oddalony od Alice, ze nie
moga prowadzi¢ bezposredniej komunikacji. Na szcze$cie miedzy nimi, w obszarze
wspélnym znajduje sie Carol, z mozliwo$cig przekazywania pakietéw. Wréémy do
analizy pliku inicjalizujgcego sie¢ a konkretnie fragmentu z listingu 66.

Pierwsza linia dostarcza konfiguratorowi sieci wytyczne odno$nie uzywanej w niej
adresacji i odwotuje sie do zewnetrznego pliku ,,netconf.xml”. Plik ten zaraz przeana-
lizujemy ale dla uzupetnienia nalezy stwierdzié, ze dwa pozostate parametry wlaczaja
prezentowanie adreséw urzadzen i tras sieciowych w wizualizacji symulacji.

Plik ,,netconf.xml” jest oczywiscie w standardzie XML. Jego zawarto$¢ jest krétka
wiec ponizej jest pokazany w cato$ci:

<config>

<interface hosts='Carol' address='192.168.1.1'
netmask='255.255.255.0"/>

<interface hosts='**' address='192.168.1.x'
netmask='255.255.255.0"/>

<autoroute metric='errorRate'/>

</config>

Listing 67. Topologia sieci z routerem zapisana w pliku XML.

Router, czyli wezet Carol ma recznie przypisany typowy adres 192.168.1.1. Pozostate
hosty zostang ponumerowane automatycznie w ramach sieci 192.168.1.1/24. Wraz
z opisang wyzej konfiguracjg w pliku inicjalizacyjnym da to prostg strukture taticucha:
Alice +— Carol +— Bob. Atrybut ,,metric” pola ,,autoroute” okresla sposéb podejmo-
wania decyzji podczas wyznaczania trasy. Dostepne sg cztery opcje:

+ hopCount - preferowanie trasy o najmniejszej liczbie urzgdzen posredniczacych,
jest to domy$lna miara autoroutera,

+ dataRate - preferowanie polgczen o wyzszej przepustowosci,

*.configurator.config = xmldoc("netconf.xml")

*.visualizer.interfaceTableVisualizer.displayInterfaceTables = true
*.visualizer.routingTableVisualizer.displayRoutingTables = true

Listing 66. Konfiguracja automatycznego konfiguratora sieci IPv4.
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+ delay - wybieranie trasy dajacej najmniejsze opdznienie,

+ errorRate - wybieranie trasy o najmniejszej liczbie bledéw podczas transmisji.

W tak prostej sieci wybdr miary jakosci trasy jest praktycznie bez znaczenia. Miara
errorRate zostala tu wskazana, gdyz w dynamicznych sieciach bezprzewodowych
liczba nieprawidtowych facznosci moze by¢ duza.

To wszystko co potrzebne, do realizacji sieci z routerem. Omdéwiona symulacja,
uruchomiona bez zmian da widok taki, jak na rysunku 23

wian0 192.168.1.2/24

___________________________ wlanD 192.168.1.3/24

Rysunek 23. Alice i Bob komunikujgcy sie za po$rednictwem routera Carol.

= Zadanie

+ Zmieniaj adresy urzadzeni i obserwuj czy, i jak wptywa to na przekazywanie
pakietdw, i transmisje.

+ Odsuni wezel Bob od pozostalych weziéw sieci i dodaj kolejny router tak,
zeby nadal realizowala sie transmisja z Alice do Bob.

4.2.3 Interferencje i zaklécenia

W sieciach bezprzewodowych, ze wzgledu na ich obszarowy charakter znacznie tatwiej
o wzajemne zaklcenia miedzy urzadzeniami i sieciami. Moze dochodzi¢ réwniez do
zakl6cania transmisji z urzadzenia jego wlasnym sygnatem w wyniku odbi¢ i interfe-
rencji ale wykracza to poza waskie ramy niniejszego opracowania.

Przyktad w tej czesci éwiczenia bazuje na om6wionej wyzej sieci z routerem a wiec
wystepuja w nim Alice, Bob oraz Carol w swoich dotychczasowych rolach. Sieé jest
rozszerzona o jeszcze trzy urzadzenia zgodnie z ponizszym fragmentem pliku NED.

szl network WLAN3a extends WLAN2
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submodules:

Daisy: <default("WirelessHost")> like INetworkNode {
@display("p=362,73;i=device/cellphone") ;

}

Dave: <default("WirelessHost")> like INetworkNode {
@display("p=362,263;i=device/cellphone");

}

Frank: <default("WirelessHost")> like INetworkNode {
@display("p=390,166;i=device/cellphone");

Listing 68. Dodatkowe wezly sieci bedgce zZrédlem zaktécen.

Te trzy wezly stanowig odrebng sie¢ taka, ze Daisy i Dave wysylaja swoje pakiety
do Franka. Dla odréznienia majg inne ikony, niz wczes$niej wystepujace urzadzenia,
jednak nie ma to znaczenia dla ich funkcjonowania. Sie¢ ta, po uruchomieniu symulacji
wyglada ja na rysunku 24.

[WiANGa

Pakietow UDP odebranych przez Bob: 0.
ieté UDF’ transmitowanych przez Alice: 0.

Wian0 192.168.1.4/24
Daisy

wian0 192.1681.6124

o}
g
T

wian0 192.168.1.3/24.

fan0 192.188.1.5124

g
g

Rysunek 24. Pozycje urzadzeti w eksperymencie z zaktéceniami.

Poniewaz zasiegi wszystkich urzadzen sa takie same, to z rysunku widzimy, ze trzy
nowe wezly znajduja sie poza zasiegiem ktéregokolwiek z urzadzen wcze$niejszych.
Jednak oprécz zasiegu skutecznej komunikacji istnieje zasieg interferencji, w ktérym
sita sygnatu z urzadzen jest jeszcze na tyle duza, ze wplywa negatywnie na inne
transmisje. Dla urzgdzeri Daisy i Dave jest on zaznaczony szarymi lukami - wycinkami
okregu zasiegu interferencji o do§¢ duzym promieniu. Skonfigurowanie tej sieci znaj-
duje sie w pliku inicjalizacyjnym, ktéry teraz przeanalizujemy.
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[Config Interferers]

description = Kolizje i interferencje
extends = Coordinator

network = WLAN3a # [WLAN3a|WLAN3Db]

sim-time-limit = 300s

*.% %% bitrate = 11Mbps
*.% . wlan[*] .mac.useAck = false # [false|true]

Listing 69. Poczatek konfiguracji sieci z interferencjami.

Symulacja tej sieci bedzie prowadzona przez 300 sekund a wiec pie¢ razy diuzej,
niz poprzednie. Jednocze$nie przepustowo$¢ sieci zostala zmniejszona mniej wiecej
pieciokrotnie, do 11 Mbps. Zostalo to zrobione celowo, aby dla tej niewielkiej sieci
zwiekszy¢ prawdopodobiefistwo pojawienia sie zaktSceni transmisji, ktére to zjawisko
chcemy badaé. Uzywanie potwierdzen ACK dla transmisji zostalo wylaczone.

Poprzednio omdéwione przyklady ignorowaly interferencje. Ich wlaczenie i okresle-
nie zasiegu jest pokazane na listingu 70, ktéry nie wymaga szczegétowego komentarza.

* % .wlan[*] .radio.receiver.ignoreInterference = false
*.%.wlan[*] .radio.transmitter.interferenceRange = 250m

*.D*.wlan[*] .radio.displayInterferenceRange = true

Listing 70. Wlgczenie interferencji.

Kolejny fragment pliku inicjalizacyjnego, widoczny na listingu 71 to znana nam juz
konfiguracja wysylania serii pakietéw UDP.

o
*

.numApps = 1

.D*.app[0] .typename = "UdpBasicBurst"
.Dx.app[0] .startTime = Os

.Dx.app[0] .sendInterval = uniform(20ms, 40ms)
.D*.app[0] .burstDuration = uniform(40ms, 100ms)
.app[0] .sleepDuration = uniform(10ms, 20ms)
.D*.app[0] .messagelLength = int(uniform(576B, 1520B))
.Dx.app[0] .destAddresses = "Frank"

.Dx.app[0] .destPort = 2000

.Dx.app[0] .1localPort = 22000

.Dx.app[0] .chooseDestAddrMode = "once"

L S I B N R
o
*

Listing 71. Konfiguracja wysytania pakietéw UDP na potrzeby testu interferencji.
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W niniejszym eksperymencie zwracamy uwage na czas startu aplikacji ,,UdpBa-
sicBurst” w urzadzeniach Daisy i Dave. Mozemy ten czas zmieni¢ aby sprawdzié
statystycznie wplyw tej transmisji na skuteczno$é komunikacji miedzy urzgdzeniami
Alice i Bob. Dla warto$ci opéZnienia startu réwnej 0 wptyw ten powinien by¢ najwiekszy
a dla warto$ci 300 sekund - zaden. Odbiorca pakietow jest Frank, ktérego konfiguracje
widzimy na nastepnym listingu.

*.Frank.numApps = 1
* . Frank.app[0] .typename = "UdpSink"
* . Frank.app[0] .localPort = 2000

Listing 72. Konfiguracja odbierania pakietéw UDP przez wezet Frank.

Poniewaz liczba polaczen jest tu znacznie wieksza niz we wczeéniejszych ekspery-
mentach, to warto wylgczyé nadmiarowe elementy graficzne, takie jak prezentowanie
tras. Realizue to ponizsza linia konfiguracji.

*.visualizer.routingTableVisualizer.displayRoutingTables = false

Listing 73. Konfiguracja odbierania pakietéw UDP przez wezel Frank.

== Zadanie

* Zmieniaj czas startu transmisji z urzadzen Daisy i Dave oraz narysuj
wykres pokazujacy jak to opdZnienie wptywa na stosunek liczby pakietéw
wyslanych z Alice do odebranych przez Bob.

» Powtdrz powyzsze z ustawieniem flagi useAck na warto$¢ true.

+ Zmiet konfiguracje sieci z WLAN3a na WLAN3b i powtdrz oba powyzsze
punkty. Zbierz wyniki w postaci czterech krzywych na jednym wykresie.

+ Sprébuj wyjasnié, dlaczego uzyskujemy rézne wartosci i dlaczego wlasnie
takie w powyzszych sytuacjach.

Podczas realizacji powyzszych zadan, symulacje moga zakoriczy¢ sie z bledem lub
niespodziewanym wynikiem.

Pakiety sa tworzone w wyzszej warstwie symulowanego urzadzenia i kierowane do
wystania. Poniewaz uzywany model urzadzenia jest bardzo prosty, to moze zdarzy¢ sie,
ze pakiety te bedg generowane zbyt czesto i urzadzenie otrzyma kolejne dane, gdy nie
zdazylo jeszcze wystal wezeéniejszych. W takiej sytuacji symulacja zatrzyma sie i zglosi
blad. Jest to blad wewnetrzny pakietu INET zauwazony w roku 2022. By¢ moze dostepna
w czasie eksperymentéw wersja bedzie juz tego bledu pozbawiona. Prostym remedium
na taki zbieg okolicznoéci jest modyfikacja czasu startTime o czas ¢t € (—0,5;+0,5)
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sekund i ponowne przeprowadzenie symulacji. Tak male przesuniecie to mniej niz
2%o czasu trwania symulacji, mozna wiec uzna¢ je za statystycznie dopuszczalne.

Inng dziwng sytuacja, réwniez ze wzgledu na niefortunny zbieg okolicznosci dla
pewnego ustawienia, moze by¢ taka, ze uzyskana liczba pakietéw jest znacznie niz-
sza, niz dla warto$ci sgsiednich. Teoretycznie mozemy spodziewal sie ,,eleganckiej”
i ,,gladkiej” krzywej zaleznosci liczby skutecznych transmisji od czasu pracy urzagdzeri
zakldécajacych, dziatajacych podczas eksperymentu. Jednak uzyskiwany wynik jest
tylko jedng prébka krzywej, ktéra de facto jest zaszumiona. Ze wzgledu na ogranicze-
nia czasowe zaje¢ moze nie by¢ mozliwosci przeprowadzenia dlugotrwatych testéw
z liczeniem statystyk. Zakltadamy, ze lokalne minimum w $redniej kroczacej miatoby
znikomy wplyw na koficowy wynik w postaci idealnego wykresu. Dlatego i tu prostym
remedium jest przesuniecie czasu startTime o ¢ € (—0,5;40,5) sekund i ponowne
przeprowadzenie symulacji.

4.2.4 Detekcja nosnej i unikanie kolizji

W kolejnym eksperymencie zastosujemy Carrier-Sense Multiple Access with Collision Avo-
idance, CSMA/CA, czyli algorytm polegajacy na krétkotrwatym nastuchiwaniu pasma
w celu wykrycia ewentualnych innych transmisji i czasowego wycofywania sie z trans-
misji, gdy to takiego zaklécenia dochodzi. Konfiguracja tej symulacji polega w zasadzie
tylko na zmianie funkcjonowania interfejséw radiowych urzadzen, wiec w listingu 74
jest ona pokazana w cato$ci.

[Config CSMA-CA]

description = Carrier Sense Multiple Access, Collision Avoidance
extends = Interferers

network = WLAN3a # [WLAN3a|WLAN3b]

*.%,wlan[*] .mac.useAck = false # [false|true]

*.%.wlan[*] .typename = "WirelessInterface"
*.*.wlan[*] .radio.typename = "UnitDiskRadio"
*.*.wlan[*] .mac.typename = "CsmaCaMac"
*.%.wlan[*] .mac.ackTimeout = 100us
*.%.wlan[*] .queue.typename = "DropTailQueue"
* . *.wlan[*] .queue.packetCapacity = -1

Listing 74. Konfiguracja odbierania pakietéw UDP przez wezet Frank.

Na poczatku widzimy parametr decydujacy o przekazywaniu potwierdzen ACK. Na-
stepnie znany z wcze$niejszych eksperymentéw typ urzadzeti ,,AckingWirelessInterfa-
ce” zostaje tu zamieniony na ogdlny interfejs radiowy ,,WirelessInterface”. Zalets tego
interfejsu jest to, ze jego modul jest rozszerzany przez modut CsmaCaInterface a wiec
rozwiazanie bedgce przedmiotem aktualnych rozwazan. Modut CsmaCalnterface
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z odpowiednio dobranymi parametrami moze by¢ dobrym przyblizeniem rozwiazania
uzywanego w IEEE 802.11b.

Typ transmisji radiowej jest tu ustawiony na najpowszechniejsze rozwiazanie sto-
sowane w sieciach lokalnych, czyli transmisje dookdlng - UnitDiskRadio. Obecny tu
model jest bardzo prosty, gdyz operuje tylko na dwdch zasiegach: skutecznej trans-
misji i interferencji. W istocie korzystaliémy z niego juz wczeéniej ale w przypadku
symulowania CSMA/CA musimy jawnie zadeklarowa¢ jego uzycie.

Widzimy tez ograniczenie czasu oczekiwania na pakiet potwierdzajacy odebranie
wiadomoéci. To ustawienie oczywiscie dziala tylko wtedy, gdy potwierdzenia ACK sg
wlgczone. Przy wlaczonych potwierdzeniach pakiet jest zaliczany jako ,,wystany” tylko
wtedy, gdy urzadzenie otrzyma potwierdzenie.

Ostatnie dwie linie konfiguruja kolejke pakietéw. Jesli nie ma miejsca w kolejce to
pakiet jest odrzucany. Dlugo$¢ kolejki okre§lona wartoscig -1 oznacza brak limitu jej
dtugosci.

= Zadanie

+ Powtdrz poprzednig serie eksperymentéw: przy wlaczonym i wytaczonym
ACK, przy dwéch rozmieszczeniach sieci WLAN3a oraz WLAN3b i narysuj
wykres zawierajacy cztery krzywe wynikéw.

* Poréwnaj wyniki uzyskane przy zastosowanym CSMA/CA z wynikami
uzyskanymi wczeéniej dla zwyklego interfejsu bezprzewodowego.

+ Wiacz uzycie potwierdzeri ACK ale zmieniaj czas ackTimeout w zakresie
(1us; 100us). Zachowaj wyniki i przygotuj wykres.

4.2.5 Sie¢ typu ad hoc z wykorzystaniem protokotu AODV

Sieci radiowe, bezprzewodowe ze swej natury sa tworami dynamicznymi. W tej czesci
¢wiczenia przyjrzymy sie symulacji sieci, w ktérej urzadzenia pozostajg w ruchu
a topologia sieci musi sie caly czas zmienia¢ aby pakiety miedzy Alice i Bob mogly by¢
transmitowane.

Konfiguracja w pliku NED

W pierwszym kroku za pomocg wykresu zdarzeri rozpoznamy prosta, jeszcze stacjo-
narng symulacje bazowa. Chociaz urzadzenia pozostaja w bezruchu to wykorzystujg
protokét AODV do ustalenia tras wysylania pakietéw. Przyjrzyjmy sie plikowi NED,
ktérego poczatek widnieje na listingu 75.

1| package wireless.simulations.AdHocWLAN;

2
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import inet.networklayer.configurator.ipv4.Ipv4NetworkConfigurator;

import inet.node.contract.INetworkNode;

import
inet.physicallayer.wireless.common.contract.packetlevel.IRadioMed

import inet.visualizer.contract.IIntegratedVisualizer;

Hum;

import inet.environment.common.PhysicalEnvironment;

Listing 75. Nagtéwek pliku NED symulacji sieci Ad-hoc.

Jego konstrukcja jest niemal identyczna z przedstawionag na listingu 53. Réznica jest
oczywiscie nazwa symulacji w pierwszej linii oraz to, ze w dalszych krokach bedziemy
uzywaé parametréw $rodowiska fizycznego.

Nastepny fragment, przedstawiony na listingu 76 jest niemal tym samym, co oméwio-
ny wyzej listing 54. Zatem on réwniez nie wymaga ponownego komentarza a jedynie
przypomnienia, ze stuzy wizualizacji statystyk w obszarze kanwy graficznej, podczas
wykonywania sie symulacji.

network AdHocWLAN1
{
parameters:
@display("bgb=400,300");

@figure [rcvdBobUDP] (type=indicatorText; pos=35,15;
anchor=w; font=,10; textFormat="Pakietéw UDP odebranych przez
Bob: Y%g."; initialValue=0);

@statistic[packetReceived] (source=Bob.app[0] .packetReceived;
record=figure(count); targetFigure=rcvdBobUDP) ;
@figure[txAliceUDP] (type=indicatorText; pos=35,35;
anchor=w; font=,10; textFormat="Pakietdéw UDP nadanych przez
Alice: %g."; initialValue=0);
O@statistic[packetSent] (source=Alice.app[0] .packetSent;

record=figure(count); targetFigure=txAliceUDP);

Listing 76. Konfiguracja wy$wietlania komunikatéw pomocniczych na kanwie graficzne;.

Dalsze linie pliku NED, pokazane na listingu 77 zawierajg konfiguracje submodutéw.

submodules:
visualizer:
<default(firstAvailableOrEmpty("IntegratedCanvasVisualizer"))>
like IIntegratedVisualizer if typename != "" {
@display("p=50,250") ;
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2 b

23 configurator: Ipvé4NetworkConfigurator {

2 @display("p=100,250");

2 ¥

2 radioMedium: <default("UnitDiskRadioMedium")> like
IRadioMedium {

2 @display("p=100,125");

2 b

2 physicalEnvironment: PhysicalEnvironment {

50 @display("p=580,425");

2 X

Listing 77. Konfiguracja podstawowych parametréw $rodowiska symulacji.

Te powyzsze kilka linii kolejno ustawia i umozliwia uzycie:
« wizualizacje,
+ konfiguracje sieci IPv4,
+ medium radiowe w postaci transmisji dookélnej,

+ $rodowisko fizyczne w postaci przeszkdd terenowych utrudniajacych lub unie-
mozliwiajacych transmisje.

Pozostate linie pliku NED ustawiaja sze§¢ wezléw symulowanej sieci. Gléwnymi
wezlami sg Alice oraz Bob, ktérych konfiguracja pokazana jest na listingu 78.

52 Alice: <default("WirelessHost")> like INetworkNode {
E @display("p=100,50;i=device/pocketpc");

34 ¥

35 Bob: <default("WirelessHost")> like INetworkNode {

3 @display("p=300,250;i=device/pocketpc") ;

57 ¥

Listing 78. Przykladowa konfiguracja wezta mobilnej sieci radiowej.

Pozostate cztery wezly to punkty dostepowe sieci, ktére bedg mogly przekazywaé
pakiety pomiedzy Alice i Bob. Ich konfiguracja, stanowigca zarazem koniec pliku NED
jest widoczna na ponizszym listingu i nie wymaga komentarza.

38 Carol: <default("WirelessHost")> like INetworkNode {

39 @display("p=150,150;i=device/pocketpc") ;

40 }

n Cadence: <default("WirelessHost")> like INetworkNode {
p @display("p=250,150;i=device/pocketpc") ;

43 }
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Cahira: <default("WirelessHost")> like INetworkNode {
@display("p=200,100;i=device/pocketpc") ;

¥

Calanthe: <default("WirelessHost")> like INetworkNode {
@display("p=200,200;i=device/pocketpc") ;

Listing 79. Przykladowa konfiguracja wezta mobilnej sieci radiowej.

Rozmieszczenie urzadzeri wzgledem siebie, bedace efektem tej konfiguracji, jest
pokazane na rysunku 25. Mozna sie domyslaé, ze wezly Alice i Bob nie bedg mogly
komunikowa¢ sie bezposrednio a bedg musialy skorzystac z po§rednictwa pozostatych.

4
Alice &
., 9
# Cahira &
radinMediurr__! :'
Carol '#Cadence
: Calanthe &
9
visualizEmfiqurator Bob

Rysunek 25. Rozmieszczenie urzadzen sieci ad-hoc dla testéw AODV.

Konfiguracja w pliku inicjalizacyjnym

Mozemy teraz przej$¢ do oméwienia szczegéléw dziatania symulowanej sieci zawar-
tych w pliku inicjalizacyjnym, ktérego poczatek widzimy nizej.

[Generall
record-eventlog = true

*.%,ipvd.arp.typename = "Arp"

Listing 80. Poczatek pliku inicjalizujacego sieé.
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Pierwsze z powyzszych ustawienn w tym podreczniku jeszcze sie nie pojawito. Jak
tatwo sie domysleé, wlacza ono zapisywanie w trakcie symulacji dziennika zdarzen.
Znajdziemy go w katalogu # results. Plik logéw moze szybko urosnaé do setek
megabajtéw, dlatego z tg opcjg warto rozwaznie dobieraé czas trwania symulacji.
Tablica ARP bedzie przechowywana lokalnie co pozwoli nam zaobserwowacl proces jej
tworzenia.

Kolejne linie zawierajg konfiguracje transmisji pomiedzy Alice i Bob. Alice uruchamia
jedna aplikacje - ,,UdpSourceApp” wysytajac co czas do okoto sekundy pakiety o wiel-
kosci od 576 do 1520 bajtéw. Odbiorca jest Bob, ktéry réwniez uruchamia tylko jedng
aplikacje - ,,UdpSink”. Tuz pod konfiguracja aplikacji realizowanych na tych dwéch
weztach jest deklaracja przepustowos$ci ustalona na 54 Mbps.

Dalej znajdziemy konfiguracje sieci, z automatycznym przydzieleniem adreséw z puli
10.0.0.0/24, bez udziatu tras statycznych i z wylaczong ich optymalizacja. Optyma-
lizacja w przypadku sieci ad-hoc, pozbawionej facz stalych i tak jest bez znaczenia.
Podobne fragmenty pojawialy sie juz w tym podreczniku, dlatego nie bedg tu pokazane
ponownie.

Nowoscig jest za to typ urzgdzeri funkcjonujacych w tej sieci, co widaé ponizej:

*.Alice.typename = "AodvRouter"
*.Bob.typename = "AodvRouter"

*,Cax.typename = "AodvRouter"

Listing 81. Konfiguracja weztéw jako routeréw AODV.

W OMNeT++ ,, AodvRouter” jest to ,,WirelessHost”, ktéry juz widzieliSmy w akcji ale
rozszerzony o funkcje AODV.

Dalszy fragment konfiguracji to ustalenie parametréw medium radiowego, pokazane
na listingu 82.

.*.wlan[*] .typename = "WirelessInterface"

.*.wlan[*] .radio.typename = "UnitDiskRadio"

.*.wlan[*] .radio.transmitter.communicationRange = 120m
.Ax .wlan[*] .radio.displayCommunicationRange = true

.Bx.wlan[*] .radio.displayCommunicationRange = true

E I R R R

.*.wlan[*] .radio.receiver.ignoreInterference = false

Listing 82. Konfiguracja warstwy fizycznej - radiowe;j.

Tak jak wcze$niej, korzystamy z radia dookélnego, ustalajac jego zasieg na 120
metréw. Zasieg ten bedzie pokazany na kanwie graficznej tylko dla weztéw Alice i Bob.
Zaklécenia interferencyjne bedg brane pod uwage przy analizie skutecznosci odbioru
pakietéw.
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Kolejne kilka linii to ustawienie warstwy MAC tak, aby uzywatla juz nam znanego
algorytmu CSMA/CA. Limit czasowy potwierdzen zostal tu ustalony na 100 us a dtugo$¢
nagtéwka MAC na 32 bajty. Kolejka pakietéw ma dlugo$¢ 10 a pakiety nadmiarowe beda
odrzucane.

Dalszy fragment, pokazany na listingu 83 zawiera nowe elementy zwigzane z mobil-
noécia urzadzen.

*.%.mobility.initialZ = 1.5m
Om
2m

*.%.mobility.constraintAreaMinZ

*.x.mobility.constraintArealMaxZ

Listing 83. Parametry mobilno$ci w osi Z.

Wszystkie urzadzenia bedg poczatkowo na wysoko$ci Z=1,5 m. Podczas realizacji
symulagji ich potozenie bedzie mogto sie zmieni¢ ale wysoko$¢ musi pozostaé w prze-
dziale z € (0, 2) metréw.

Ostatnie trzy linie ogdlnej konfiguracji sieci pokazane sg na listingu 84.

*.visualizer.physicallLinkVisualizer.displayLinks = false
*.visualizer.datalLinkVisualizer.displayLinks = true

*.visualizer.networkRouteVisualizer.displayRoutes = true

Listing 84. Konfiguracja wizualizacji.

Wizualizacja potaczen w warstwie fizycznej bedzie wylaczona gdyz w przypadku sieci
radiowych z dookdlng anteng takich potaczeri moze by¢ bardzo duzo. Zaciemnitoby
to obraz jednak zainteresowani czytelnicy moga wilaczyé te opcje by samemu sie
przekonad, jak tu wyglada. Wlaczone bedzie wizualizowanie transmisji w warstwie
danych oraz w warstwie sieciowej.

Testowanie AODV

Uruchomienie symulacji ,,General” nie jest mozliwe i trzeba stworzy¢ wlasciwg konfi-
guracje. Poniewaz oméwiona wyzej konfiguracja zawiera niemal kompletny opis dzia-
tania potrzebnych warstw sieci oraz wezl6w tej sieci wraz z ich aplikacjami testowymi
to wystarczy prosta konfiguracja rozszerzajaca taka jak na listingu 85.

IS

@

a

@

[Config Stationary]
sim-time-limit = 1s

description = Ad-hoc stacjonarnie
network = AdHocWLAN1

Listing 85. Sie¢ stacjonarana z wykorzystaniem AODV - wtasciwa konfiguracja symulacji.
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Rozdziat 4. Sieci MANET

Jak wida¢ jedynym parametrem jest ograniczenie symulacji do wykonywania sie
przez zaledwie sekunde. To wystarczy by zebraé przyklady wszystkich istotnych
pakietéw. Po wykonaniu sie tej symulacji w katalogu #& results powstanie plik
z rozszerzeniem ,,elog”, ktéry mozna otworzy¢ w OMNeT++, Przyktadowa prezentacja
pliku dziennika zdarzen pokazana jest na rysunku 26.

‘+576u5b0u5 +634us +634us 50/+700us +772us 100ns +772us 126ns +773us  +782us200ns | +782us 500ns *786u|*337m5
| Position: #580, 337ms 563us

B Range: #32, 223us 845ns

) Alice

& Bob \ j f ) /

Csi

Cadence

Cahira

[T AdHOCWLAN1

Calanthe

Carol L

Rysunek 26. Graficzna analiza dziennika zdarzen.

»tapiac” wykres lewym przyciskiem myszy mozna go przesuwa¢. Przytrzymujac
mozna za pomoca kétka myszy zmieniaé powiekszenie.

Podczas analizy dziennika moga wystgpi¢ problemy z zarzgdzeniem tym okien-
kiem. Klikajac prawym przyciskiem myszy w obrebie wykresu mozna otworzy¢
menu kontekstowe, w ktérym da sie szybko skonfigurowaé¢ widok za pomoca
[Preset Configuration), Réwniez w menu kontekstowym jest [Show/Hide, gdzie mozna
wylaczy¢ [Show Component Method Calls), Jest tez podmenu dotyczace powiekszenia,
ktére mozna szybko przelaczy¢ tak, by zobaczyé caly przebieg, co bedzie jednak
kosztowato sporo czasu przy wielu zarejestrowanych zdarzeniach. Nalezy pamietad,
ze dluzszy plik elog na stabym komputerze moze od$wiezal sie bardzo dtugo.

+ Wykonaj wyzej oméwiong symulacje komunikacji urzadzeni stacjonarnych

i przeanalizuj dziennik zdarzen.

Mobilnoéé urzadzen sieci ad-hoc

Druga symulacja z tego zestawu powoduje wlaczenie ruchu urzadzen. Poczatek tego
fragmentu konfiguracji pokazany jest nizej.

[Config Mobility]
record-eventlog = false

description = Ad-hoc mobilnie
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s7l network = AdHocWLAN1

60

61

62

63

64

66

67

68

69

70

71

72

73

74

75

Listing 86. Poczatek konfiguracji sieci mobline;j.

Jak wida¢ zapisywanie dziennika zdarzen zostato wyltaczone przy czym ta symulacja
nie jest ograniczona czasowo. Wykorzystuje ona te samg sie¢ ztozong z sze$ciu wspo-
mnianych wyzej urzadzeri: Alice, Bob oraz cztery routery z nazwami na litere ,,C”.

Mobilno$¢ wezta Alice jest skonfigurowana tak, jak na listingu 87.

*,Ax.mobility.typename = "LinearMobility"
*.A*x.mobility.speed = 1.4mps

*.A* .mobility.constraintAreaMinX = 50m
*.A* . mobility.constraintAreaMinY = 50m
*,Ax.mobility.constraintAreaMaxX = 140m
*.A* . mobility.constraintAreaMaxY = 150m

Listing 87. Poczgtek konfiguracji sieci moblinej.

Alice bedzie przemieszczad sie z predko$cig 1,4m/s ruchem liniowym w obszarze
prostokata ograniczonego wspétrzednymi z € (50;140) oraz y € (50;150). Po
dotarciu do krawedzi wezel ,,odbije sie” od niej i bedzie kontynuowat ruch liniowy.
Poczgtek uktadu wspétrzednych znajduje sie w lewym-gérnym rogu kanwy graficznej.

Wezel Bob porusza sie ruchem pseudolosowym ale do pewnego stopnia determini-
stycznym. Jego konfiguracja jest pokazana na listingu 88.

[os}
*

.mobility.typename = "GaussMarkovMobility"
.Bx.mobility.alpha = 0.9
.Bx.mobility.speed = 1.4mps

*,

*

*

*.Bx.mobility.angleStdDev = 120.0deg
*.Bx.mobility.speedStdDev = 1.4mps
*.Bx.mobility.margin = 10m
*.B*.mobility.constraintAreaMinX = 220m
*.Bx.mobility.constraintAreaMinY = 50m
*.B*.mobility.constraintAreaMaxX = 360m
*.B*.mobility.constraintAreaMaxY = 250m

Listing 88. Ruch pseudolosowy wezla Bob.

Wspétczynnik ,,alpha” okresla stopient determinizmu w ruchu wezlta przy czym
warto$¢ zero oznacza ruch catkowicie losowy. Maksymalna warto$¢ tego parametru to
1, oznaczajaca catkowicie deterministyczny ruch. Parametr ,,margin” daje bufor bez-
pieczefistwa przed ,,$cianami” obszaru ograniczajacego, ktérego wezet nie powinien
przekroczy¢.
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Rozdziat 4. Sieci MANET

Pozostate wezly, czyli routery posredniczace poruszaja sie po okregu, zgodnie z kon-
figuracja pokazana na listingu 89.

.Ca*x.mobility.typename = "CircleMobility"
.Cax.mobility.cx = 200m

.Ca*x.mobility.cy = 150m

.Ca*.mobility.r = 70m

.Cax.mobility.speed = 1.4mps
.Cadence.mobility.startAngle = Odeg
.Cahira.mobility.startAngle = 90deg
.Calanthe.mobility.startAngle = 180deg

L S I R B

.Carol.mobility.startAngle = 270deg

Listing 89. Konfiguracja krazacych routeréw.

Pozostaje jeszcze kwestia ustawienia wizualizacji ruchu, pokazana na listingu 90.

.visualizer.mobilityVisualizer.displayMobility = true
.visualizer.mobilityVisualizer.displayPositions = true

.visualizer.mobilityVisualizer.displayOrientations = true

*
*

*

*.visualizer.mobilityVisualizer.displayVelocities = true
*.visualizer.mobilityVisualizer.displayMovementTrails = true
*

.visualizer.mobilityVisualizer.traillLength = 100

Listing 90. Wizualizacja mobilnosci weztéw.

Pierwsza z opcji na powyzszym fragmencie to ,,przetacznik gléwny” wizualizacji
mobilnosci. Pozycje urzadzen sg prezentowane kolorowymi kropkami, gdyz ikona
zajmujaca wiekszy obszar nie wskazuje do$¢ jednoznacznie wla$ciwego miejsca. Skie-
rowanie ruchu wezta w okreslong strone jest pokazywane wycinkiem kota. Predko$¢
jest wizualizowana dlugo$cia wektora i pozwala wizualnie poréwnaé wzgledne pred-
kosci urzgdzen. Dla ulatwienia oceny trasy po ktérej przemieszczajg sie wezly, sa
za nimi rysowane $ciezki, ktére stopniowo znikaja. Efekt tej symulacji pokazany jest
na rysunku 27.

Tak dzialajacym urzgdzeniom mozna komunikacje nieco ,,utrudnié¢” poprzez dodanie
do symulacji przestony (muru) uniemozliwiajacej komunikacje.

*.radioMedium.obstaclelLoss.typename = "IdealObstacleLoss"

*.physicalEnvironment.config = xmldoc("mury.xml")

Listing 91. Konfiguracja §rodowiska fizycznego.

Zastosowana przeslona dziala idealnie co oznacza, ze w pelni ttumi sygnat radiowy.
Realistyczna symulacja uwzglednitaby rzeczywiste parametry dielektryka, z ktérego
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\/

modv::Rrep
Japp[0}-1256

Calanthe

aodv-Rreq

Rysunek 27. Wizualizacja komunikacji w mobilnej sieci ad-hoc.

zbudowana jest przestona oraz wzieta pod uwage efekty interferencyjne, ktére za-
chodza na krawedziach takiego obiektu. Ksztalt tego rodzaju obiektéw tworzacych
$rodowisko jest zapisywany w pliku XML. Zawarto$¢ pliku przygotowanego dla tej
symulacji jest pokazany na listingu 92 a wizualizacja jego zastosowania na rysunku 28.

<environment>

<object position="min 190 O -5" orientation="0 O 0" shape="cuboid
20 70 25" material="concrete" fill-color="140 140 140"
opacity="1.0"/>

<object position="min 190 90 -5" orientation="0 O 0" shape="cuboid
20 100 25" material="concrete" fill-color="140 140 140"
opacity="1.0"/>

</environment>

Listing 92. Konfiguracja prostopadlo$cianéw tworzgcych przestone.
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I‘g :‘. radioMedium
\

Carol

Rysunek 28. Mobilna sie¢ ad-hoc oraz przestona utrudniajaca komunikacje.

+ Zmieth parametry konfigurujace mobilno$¢ urzgdzeri bez zmiany algoryt-
mu ruchu (np.: kierunek ruchu, predko$¢) i sprawdz efekt wprowadzonych
zmian.

+ Zmierhi mobilno$¢ wybranych urzadzeti korzystajac z innych algorytméw
ruchu, zgodnie dokumentacja pakietu INET.

+ Dla przypadku z przestong sprawdz jak mniejszy i wiekszy zasieg facznosci
miedzy weztami wplywa na transmisje miedzy urzadzeniami Alice i Bob.

+ Zmieniaj wymiary i polozenie przeston obserwujac wptyw na nawigzywa-
nie i zrywanie polaczen.

4.3 Pytania sprawdzajgce

1. Jakie sg cechy charakterystyczne i wlasnosci sieci MANET.

2. Jak dziata algorytm AODV?

3. Czym jest i jak dziata CSMA/CA?

4. Jakie sg podstawowe parametry warstwy fizycznej i dostepu do medium w prostej
symulacji transmisji bezprzewodowej za pomocg pakietu INET?

8]

. Jak uzywac i jakie sg wlasno$ci rozszerzania konfiguracji sieci w plikach NED?

6. Jaki wpltyw na transmisje w sieciach bezprzewodowych maja zakltécenia, odbicia,
tlumienie i interferencje?
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Rozdzial 5

Lokalne sieci bezprzewodowe

= Cel éwiczenia

Celem ¢wiczenia jest zapoznanie sie ze specyficznymi cechami standardu Wi-
Fi. Cze$¢ teretyczna dotyczy modulacji, kodowania i innych algorytméw wy-
korzystywanych wspétcze$nie w tym standardzie. Cze$¢ praktyczna obejmuje
symulacje urzadzen i punktéw dostepowych z uwzglednieniem realnego wptywu

$rodowiska fizycznego na transmisje.

Do realizacji bezprzewodowych sieci IoT stosuje sie powszechnie znane standardy,
takie jak:

WiFi, czyli powszechnie znany standard prywatnych sieci lokalnych IEEE 802.11,
Bluetooth, obecnie BLE, dla sieci osobistych, w lekkich urzadzeniach przeno-
$nych, ktéry swe poczatki ma w standardzie IEEE 802.15.1,

ZigBee, dedykowany komunikacji bezpiecznej i energooszczednej, w szczegdlno-
$ci sieciom budynkowym, opracowany na fundamencie IEEE 802.15.4,

Thread, rozbudowany standard dedykowany IoT, réwniez oparty o IEEE 802.15.4,
LoRa, otwarty standard dla sieci wielkoobszarowych, korzystajacy z nielicen-
cjonowanych pasm Idustrial, Scientific, Medical, ISM z wszystkimi korzy$ciami
i problemami z tym zwiazanymi,

Sigfox, zamkniety, komercyjny standard o niewielkiej przepustowosci ale bardzo
dalekiego zasiegu,

NB-IoT, bedacy rozszerzeniem sieci Global System for Mobile Communications, GSM,
wykorzystujacy wsparcie bogatej infrastruktury telekomunikacyjnej operato-
réw sieci komérkowych.

Wymienione wyzej standardy nie wyczerpuja listy dostepnych rozwigzati a ich po-

jawienie sie tutaj ma wskaza¢ pewne warunki brzegowe niniejszego ¢wiczenia. Jesli
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przyjrze¢ sie tym protokotom, dostrzezemy wiele wspdlnych cech, takich jak modu-
lacje sygnaléw i kodowanie informacji na ich nizszych poziomach oraz tymczasowos¢é
polaczen na wyzszych.

5.1 WiFi

Standard IEEE 802.11 wraz z jego licznymi dodatkami, rozszerzeniami i aktualizacjami
jest powszechnie znany pod nazwa implementacyjna jako WiFi. Najnowsze wersje WiFi
ze znacznym opdznieniem upowszechniaja sie w urzadzeniach IoT i wbudowanych,
gdzie wcigz powszechne sg proste i tanie moduly 802.11b/g/n [30]. Nowsze rozwigzania
pojawiaja sie w routerach, gdzie coraz cze$ciej standard 802.11ac (znany tez jako
WiFi 5) jest wypierany przez 802.11ax (czyli WiFi 6) [31-33].

Mniej wiecej co cztery lata IEEE Computer Society publikuje uaktualniona i ujednolico-
ng wersje standardu 802.11. W momencie pisania niniejszego podrecznika najnowsza
nosi przyrostek ,,-2020" a zostata opublikowana 26 lutego 2021 [34]. Dokument ten liczy
4226 stron zatem oczywiste jest, ze ze wzgledu na ograniczong objeto$¢ niniejszego
podrecznika, nie ma tutaj mozliwo$ci omdéwienia wszystkich aspektéw tego skompli-
kowanego standardu.

Dlatego ponizszy opis ograniczy sie do wybranych, kluczowych rozwigzan stosowa-
nych w obecnie uzywanych wersjach WiFi.

5.1.1 Modulacje i kodowanie cyfrowe

WiFi, jak kazda inna transmisja cyfrowa, korzysta z modulacji, ktére mozemy okresli¢
jako ,,cyfrowe”. Jednak otaczajgca nas rzeczywisto$¢, taka jak fale elektromagnetyczne
a w tym fale radiowe, jest analogowa. Transmitowane sygnaly radiowe sa ciagle
w dziedzinie czasu i amplitudy, zupelnie inaczej niz intuicyjnie mozemy spodziewaé
sie po transmisjach cyfrowych [35].

Sygnal analogowy mozemy roztozyé na zbiér funkeji o tym samym charakterze,
takich jak na przyktad funkcje sinus i cosinus, ale r6znigcych sie parametrami takimi
jak czestotliwo$é, amplituda i przesuniecie fazowe. To przeksztalcenie realizowane jest
przez transformacje Fouriera, dang wzorem 5.1.

G(f) = / ) g(t)e 2 Itdt (5.1)

— 00
Odwrotna operacja, czyli zlozenie sygnatu cigglego ze zbioru funkcji mozna zreali-
zowa¢ odwrotng transformacjg Fouriera opisang wzorem 5.2.

o) = [ Gty (52)
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Wystepujaca wyzej wartoéé e2™f powinna byé czytelnikom znana z analizy zespolo-
nej, ze wzoru Eulera:

2™ = cos(2r f) + isin(2n f) (5.3)

W przypadku transmisji sygnatéw sktadowa rzeczywistg () nazywamy synfazowg
(ang. In-phase, 1) a sktadowg urojong () nazywamy kwadraturowa (ang. Quadrature,
Q). Sa one wzgledem siebie ortogonalne.

Powyzsze wzory odnoszg sie do cigglej dziedziny czestotliwosci i czasu ale istniejg tez
ich wersje dyskretne, ktére dobrze poddajg sie implementacji za pomocg podzespotéw
opartych na bramkach logicznych. Modulacja cyfrowa to ustalanie wartosci I-Q na
pewnych, skwantowanych poziomach, na podstawie wartosci cyfrowej przeznaczonej
do wystania. Zgodnie ze wzorem Eulera i na podstawie sumy wartosci I oraz Q gene-
rowany jest sygnat ciagly. Po odpowiednim jego wzmocnieniu mozna go wyemitowa¢
za pomocg anteny w postaci fali radiowej.

Kluczowanie fazy

Najprostszg modulacjg cyfrowa jest binarne kluczowanie fazy (Binary Phase Shift Keying,
BPSK). BPSK jest ,,binarne” a wiec ma tylko dwa stany dyskretne opisane tabelg 1.

Tabela 1. Pozycje punktéw diagramu konstelacji BPSK.

Q
+1
-1

Mozliwe sytuacje da sie przedstawié za pomoca punktéw na wykresie synfazowo-
-kwadraturowym - analogicznie do przedstawiania wartosci zespolonej na wykresie
z osiami stanowigcymi sktadowg rzeczywista i urojong. Wykres I-Q zawierajacy te
punkty nazywa sie ,,diagramem konstelacji”. Dla BPSK diagram ten jest pokazany na
rysunku 29.

Punkty diagramu konstelacji sg koficami wektora zaczepionego w poczatku uktadu
wspébtrzednych a reprezentujacego dyskretne stany sygnalu. Wektora jako takiego
zwykle sie nie rysuje aby nie zaciemnia¢ rysunku. Dlugo$¢ wektora czyli dystans mie-
dzy poczatkiem uktadu wspétrzednych a punktem n odpowiada amplitudzie sygnatu.

Wiemy jednak, ze ton prosty (sinus, cosinus) ,,ptynie” w czasie zmieniajgc swoja
warto$¢ chwilowa a mozna tez powiedzied, ze zmienia swoja faze. Kat miedzy dodatnig
cze$cia osi odcietych (synfazowa, rzeczywistg) a wektorem to przesuniecie fazowe.
»Kluczowanie” oznacza bezzwloczne przetgczanie sygnatu pomiedzy mozliwymi jego
stanami. W przypadku BPSK s3 to dwa, symetryczne przesuniecia fazowe: +7 /2. Teore-
tycznie nie wystepuje sygnal bez przesuniecia ale obserwujgc rzeczywisty sygnat BPSK,
na przyktad za pomocg oscyloskopu, zobaczymy sygnat o charakterze sinusoidalnym
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'

Rysunek 29. Diagram konstelacji BPSK.

(¢ = 0) oraz tenze sygnat odwrécony (¢f = +7). Réznica w podejéciu teroetycznym
i przy praktycznej obserwacji jest taka sama i wynosi 7 czyli 180°.

Fragment sygnatlu odpowiadajacy punktowi diagramu konstelacji nosi nazwe symbo-
lu. W przypadku BPSK mamy tylko dwa symbole. Jeden z nich moze reprezentowa¢
cyfrowg warto$¢ ,,0” a drugi warto$¢ ,,1”. Zatem BPSK jest najprostsza modulacjg
cyfrowa wykorzystujaca kluczowanie fazy.

Diagram konstelacji moze by¢ bardziej ztozony i zawiera¢ na przyktad cztery punkty.
Wéwczas kazdemu z nich mozna przyporzadkowaé pare bitéw. Ten typ kluczowania
fazy nazywamy , kwadraturowym” (Quadrature Phase Shift Keying, QPSK) gdyz sktadowa
synfazowa i kwadraturowa sg modulowane niezaleznie (czyli w kwadraturze, ortogo-
nalnie).

Tabela 2. Pozycje i mozliwe wartoéci punktéw diagramu konstelacji QPSK.

I ' Q | warto$¢ binarna
+0,7 | +0,7 | 00
-0,7 | +0,7 | 01
0,7 | -0,7 11
+0,7 | -0,7 | 10

W powyzszej tabeli widzimy warto$¢ pozycji (I; Q) punktéw diagramu konstelacji
réwng (£0,7; £0,7) po to, aby punkty diagramu konstelacji znalazly sie na okregu
jednostkowym. Na rysunku 30 tatwo mozna zauwazy¢, ze warto$ci bitowe zostaty
dobrane zgodnie z kodem Graya. Dzieki temu dla punktéw sgsiadujacych na okregu
réznig sie tylko jednym bitem. To pozwala zmniejszy¢ czesto$¢ pojawiania sie bledéw
bitowych w rzeczywistych transmisjach poddanych tlumieniu i szumom.
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Rysunek 30. Diagram konstelacji QPSK.

Kwadraturowa modulacja amplitudy

Drugim typem modulacji stosowanym w WiFi jest kwadraturowa modulacja amplitudy
(Quadrature Amplitude Modulation, QAM). Poniewaz jest to modulacja amplitudy, wielu
autoréw uwaza jg za modulacje analogowg. Jednak poziomy sygnatu sktadowych (I; Q)
powinny przyjmowaé wartosci skwantowane wiec w praktyce jest to modulacja cyfro-
wa. Liczba tych pozioméw decyduje o liczbie punktéw diagramu konstelacji. Przyjmu-
jac 4 poziomy na kazdej ze sktadowych otrzymujemy diagram ztozony z 16 punktéw.
Jest to najprostsza modulacja typu QAM stosowana w praktyce a zarazem w WiFi.
Wyglad przykladowego diagramu konstelacji jest przedstawiony na rysunku 31. Za-
uwazmy, ze punkty diagramu sg rozlokowane réwnomiernie, na siatce kwadratéw.

I\Q

Y

Rysunek 31. Diagram konstelacji 16-punktowej QAM.

W modulacji QAM dlugos$é wektora taczacego srodek uktadu wspédtrzednych oraz
punkty diagramu konstelacji nie jest identyczna dla wszystkich punktéw. Oznacza to,
ze radiowy sygnatl analogowy ma zmienng amplitude, podobnie jak sygnat analogowej
modulacji amplitudowej. Zmiana amplitudy QAM ma jednak charakter kwantowy
i odbywa sie w dyskretnych chwilach czasowych.
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Modulacje QAM z 16 punktami diagramu konstelacji okre§lamy precyzyjniej jako 16-
QAM. Mozemy sie zatem domyslad, Ze istniejg jeszcze inne jej wersje. W WiFi stosowane
sa tez 64-QAM, 256-QAM oraz 1024-QAM o diagramach konstelacji w postaci siatek
o wymiarach odpowiednio: 8 x 8,16 x 161 32 x 32. Im wiecej punktéw diagramu tym
wiecej bitéw na symbol jest przesytanych a wiec ro$nie przepustowo$¢ transmisji. Na
przyklad 256-QAM ma 256 symboli, czyli 256 mozliwych sekwencji bitowych a zatem
kazdy symbol przesyta od razu caly bajt.

Im wiecej punktéw diagramu tym wieksze ich zageszczenie w przestrzeni ograni-
czonej maksymalnymi napieciami sygnaléw stosowanych w uktadzie modulujacym.
Oznacza to tez mniejsze réznice miedzy nimi. Zatem ze wzrostem ztozonosci diagramu,
w przypadku analizy rzeczywistego sygnatu radiowego obarczonego szumem ro$nie
ryzyko btedu transmisji.

Kodowanie

Drugim z czynnikdéw, ktdre istotnie wplywaja na przepustowo$¢ jest czesto$¢ kodowa-
nia. Czesto$¢ kodowania jest prezentowana jako utamek zwykly o wartosci nie wigkszej
od jeden. Licznik reprezentuje liczbe bitéw danych otrzymanych od strony wyzszych
warstw stosu sieciowego. Mianownik to liczba bitéw przeznaczonych do uzycia w trak-
cie modulacji, ktére przy uzyciu pewnego algorytmu koduja bity otrzymane z warstwy
WYZSZej.

Skoro mianownik jest wiekszy niz licznik to znaczy, ze pewne dodatkowe bity
nie bedgce pierwotng informacja sa wytwarzane w wyniku kodowania. Bity te niosg
dodatkowg informacje - redundantnie opisuja oryginalne bity danych a dzieki temu
zwiekszajg ochrone transmisji przed zakléceniami. Tego rodzaju podejscie jest stoso-
wane w wielu typach transmisji cyfrowych i réwniez w WiFi.

Tabela 3. Fragment tabeli Modulation and Coding Set, MCS standardu 802.11ax.

MCS | Modulacja | Kodowanie | Przepustowos¢ 1 kanatu 20 MHz [Mbps]

MCSO | BPSK 1/2 8
MCS1 | QPSK 1/2 16
MCS2 | QPSK 3/4 24
MCS3 | 16-QAM 1/2 33
MCS4 | 16-QAM 3/4 49
MCS5 | 64-QAM 2/3 65
MCS6 | 64-QAM 3/4 73
MCS7 | 64-QAM 5/6 81
MCS8 | 256-QAM | 3/4 98
MCS9 | 256-QAM | 5/6 108
MCS10 | 1024-QAM | 3/4 122
MCS11 | 1024-QAM | 5/6 135
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Modulacje i kodowania tworzg zestawy (MCS), ktérymi w prosty sposéb mozna
indeksowa¢ rézne sposoby transmisji. Warto$ci MCS wraz z modulacjami, kodowa-
niami okre$lone standardem IEEE 802.11ax oraz przepustowo$¢ na jednym kanale
o szeroko$ci 20 MHz sg pokazane w tabeli 3.

Wspblczesne transmisje WiFi moga korzystal tez z szerszych kanaléw oraz wielo-
dostepu przestrzennego, ktéry bedzie oméwiony dalej. Te cechy transmisji pozwalaja
na uzyskanie znacznie wyzszych przepustowosci obecnie siegajacych w praktyce kilku
Gbps. Te dodatkowe opcje nie zostaly ujete w tabeli by zachowac¢ jej czytelno$¢ i ogra-
niczy¢ zajmowane miejsce. Dla urzadzen 10T transmisja jednym kanatem o szeroko$ci
20 MHz to czesto jedyne dostepne rozwigzanie.

5.1.2 Ortogonalne dzielenie czestotliwosci

Ortogonalne dzielenie czestotliwosci (Orthogonal Frequency-Division Multiplexing, OFDM)
jest do$¢ ztozonym, wieloetapowym procesem przetwarzania sygnatu transmisji cy-
frowych [36, 37]. Najpro$ciej da sie go opisaé jako wiele wspélbieznych transmisji
realizowanych za pomoca modulacji na sasiadujacych czestotliwo$ciach, w zakresie
pewnego pasma.

Pierwszy raz w WiFi to rozwigzanie zostato uzyte juz w 802.11a z roku 1999. Jednak
ta wersja standardu sie nie przyjeta dlatego na dziatajaca implementacje trzeba bylo
poczekal. Ponownie OFDM pojawito sie w WiFi wraz z opublikowaniem w roku 2003
standardu 802.11g konsolidujgcego najlepsze rozwigzania z 802.11a oraz 802.11b.

W nadajniku strumiei zakodowanych bitéw jest rozdzielany (demultipleksowany)
na wiele réwnoleglych strumieni. Kazdy z tych strumieni trafia na dedykowany
modulator, z przypisang mu indywidualng czestotliwoscig podnos$nej. Czestotliwo-
$ci podnoénych tych modulatoréw réwnomiernie wypetniajg zakres czestotliwosci
odpowiadajacych docelowej szeroko$ci pasma transmisji, czyli na przyktad 20 MHz.
Mamy tu wiec do czynienia z podzialem w dziedzinie czestotliwosci (Frequency Division
Multiplexing, FDM) przy czym kanaly czestotliwo$ciowe pozostaja od siebie niezalezne,
czyli ,,ortogonalne”, mimo tego iz w pewnym stopniu nakladaja sie na siebie.

W przypadku 802.11ac podnosne sa oddalone co 312,5 kHz. Od 802.11ax zostaly one
czterokrotnie zageszczone, czyli majg odstep réwny 78,125 kHz.

Z kazdego z modulatoréw uzyskiwana jest informacja o aktualnym symbolu a wiec
chwilowa warto$¢ (I; @), z ktérych mozna wyprowadzi¢ informacje o fazie i amplitu-
dzie tego sygnatlu. W polaczeniu z informacja o czestotliwosci powigzanej z konkret-
nym modulatorem, pozwala to zrealizowaé odwrotng, cyfrowa transformacje Fouriera
w celu wypracowania jednego sygnatu zawierajacego wszystkie strumienie cyfrowe. Do
tego momentu przeksztalcenie to jest w petni cyfrowe a wiec daje sie zaimplementowa¢
w postaci struktury szybkich bramek logicznych.
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Ten wspdlny, nadal cyfrowy sygnal zostaje przeksztatcony do sygnatu analogowego
i poddany mieszaniu z docelowg czestotliwos$cia, na ktérej ma odbywaé sie transmisja.
Po wzmocnieniu do wlasciwego poziomu trafia do anteny, skad zostaje wyemitowany.
W odbiorniku nalezy wykonaé operacje w odwrotnej kolejnosci:
+ pozyskaé sygnat z anteny,
+ zmiksowa¢ go do nizszych czestotliwosci,
» przeksztalci¢ do sygnatu cyfrowego,
+ dokona¢ analizy Fourierowskiej w celu wyodrebnienia poszczegdlnych kanatéw,
+ dokonaé¢ demodulacji, czyli uzyska¢ wartosci (I; Q) i odpowiadajacy im symbol,

+ odkodowa¢ sekwencje bitowa.

Pozostaje pytanie - po co dokonuje sie tak skomplikowanego przetwarzania? Ot6z
w przypadku modulacji na jednej czestotliwo$ci widmowa gesto$é mocy transmisji
mialaby nieréwnomierny rozklad, blizszy rozktadowi normalnemu (gaussowskiemu).
Im blizej gérnej i dolnej granicy pasma, tym stabszy bylby tam sygnat. Mozna powie-
dziel, ze te obszary zostalyby ,,zmarnowane”, bioragc pod uwage ograniczenia na moc
transmisji nalozone obowigzujacymi regulacjami. Wykorzystanie OFDM pozwala na
wydajniejsze rozproszenie mocy w dostepnym pasmie a tym samym poprawe warto$ci
stosunku sygnatu do szumu (Signal-to-Noise Ratio, SNR).

0d 802.11ax OFDM zostato rozszerzone do Orthogonal Frequency-Division Multiple Ac-
cess, OFDMA, co pozwala na wspéldzielenie pasma przez wielu uzytkownikéw w tym
samym czasie. Podnos$ne stajg sie ,,jednostkami zasobéw” (Resource Unit, RU), ktére
moga by¢é przedzielane klientom w miare potrzeb. Urzadzenia 10T, ktére zazwyczaj
nie potrzebujg duzych przepustowosci, moga korzystac z niewielkiej liczby RU niejako
»doklejajgc sie” do istniejgcych transmisji. Nie zaktdcajg transferéw realizowanych
z duzymi przepustowo$ciami i nie blokuja catego kanatu WiFi a wspétdzielg go.

5.1.3 Wielodostep przestrzenny

Przepustowo$¢ mozna zwiekszaé poprzez zmiane modulacji, zmiane kodowania, po-
szerzenie pasma, multipleksowanie i kilka innych, drobnych zabiegéw. Jednak mozna
ja tez zwiekszy¢ poprzez zwielokrotnienie samych nadajnikéw i odbiornikéw. To
podstawowa koncepcja stojaca za Multiple Input, Multiple Output, MIMO [38]. W WiFi
to rozwigzanie zostato uzyte po raz pierwszy w wersji 802.11n z roku 2009. Obecnie
jest powszechnie stosowane w routerach, w ktérych czesto mozemy zobaczy¢ liczne
anteny bedace znakiem rozpoznawczym tego rozwigzania. Specyfikacja routera czesto
zawiera kilka liczb w stylu 4 x 4 : 4, ktére oznaczaja kolejno liczbe anten, modutéw
radiowych i mozliwych do realizacji strumieni transmisji.

MIMO pozwala na realizowanie kierunkowej transmisji przy uzyciu anten dookdl-
nych. Sygnal przeznaczony do transmisji przesylany jest do anten nadawczych z prze-
sunieciem fazowym. Ze wzgledu na przesuniecie fazowe sygnal emitowany tworzy
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czoto fali odchylonej pod pewnym katem wzgledem plaszczyzny anten a wiec moze
by¢ skierowany w strone urzadzenia klienckiego Jednocze$nie sygnat ten jest stabszy
w innych kierunkach a dzieki temu zmniejszajg sie zaktdcenia wzajemne urzadzen Wi-
Fi. Wynika to z podstawowej zasady fizyki dotyczacej rozchodzenia sie fal, czyli zasady
Huygensa-Fresnela.

MIMO zazwyczaj jest rozwigzaniem asymetrycznym - urzadzenie klienckie nadal
transmituje sygnat dookdlnie, przy uzyciu jednej anteny i jednego strumienia. Trudno
jest opracowal anteny niewielkich rozmiaréw (na przyktad mikropaskowe) na tyle
precyzyjnie by dalo sie to rozwigzanie stosowal w urzadzeniach klienckich wciaz
powszechnie korzystajacych z tanich modutéw 802.11b/g/n.

Majac wiele anten mozna zastosowal jeszcze jedno rozwigzanie jakim jest Multi-
-User Multiple Input, Multiple Output, MU-MIMO, czyli podzial przeznaczenia anten
dla poszczegdlnych klientéw. Pozwala to na realizacje niemal niezaktécajgcych sie
transmisji jednocze$nie z wieloma urzgdzeniami.

5.2 Wykonanie ¢wiczenia

Korzystajgc z wczesniejszych do$wiadczen sprébujemy teraz zasymulowaé dziatanie
sieci WiFi obejmujace routing, mobilno$¢ urzadzeti oraz wpltyw zagadnien takich jak
poziom szuméw i moc sygnatu na skuteczno$é realizacji komunikacji.

Ogélne ustawienia tej symulacji w duzej mierze sg takie same, jak we wcze$niej
omawianych. Dlatego nie bedzie tu prezentacji i oméwienia catego kodu linia po linii
a jedynie najwazniejszych i nowych jego elementéw oraz réznic istotnych wzgledem
poprzednich przyktadéw.

Sie¢ opisana plikiem NED sklada sie z czterech urzadzen nalezgcych do dwéch
kategorii:

+ Alice - WirelessHost,
+ Bob - WirelessHost,
+ Carol - AccessPoint,

 Calanthe - AccessPoint.

Zgodnie z dobrze nam juz znanym stylem Alice i Bob bedg komunikowac sie za posred-
nictwem punktéw dostepowych Carol i Calanthe. Oprécz konfiguracji urzadzen plik
zawiera tez znane nam juz deklaracje uzycia:

+ automatycznej konfiguracji adreséw IPv4 (Ipv4NetworkConfigurator),
+ §rodowiska fizycznego (PhysicalEnvironment),

« graficznego wizualizatora funkcjonowania sieci (IntegratedVisualizer).

Fragment, ktérego zawarto$¢ jest tu nowoscia, zostat pokazany na ponizszym listin-
gu.
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radioMedium: Ieee80211ScalarRadioMedium {
@display("p=80,260");

Listing 93. Konfiguracja gléwnych parametréw warstwy fizycznej.

Medium radiowe typu Ieee80211ScalarRadioMedium jest nieco bardziej reali-
styczne, niz proste medium o kotowym ksztalcie zasiegu transmisji. Uwzglednia ono
zanikanie sygnatu wraz z odleglo$cia od Zrédta tego sygnatu.

Plik NED tej symulacji ma jeszcze wariantowe uzycie innego modelu oraz dodatkowy
element prébnika spektrum radiowego, ktére jednak zostang oméwione pdzniej, przy
opisie wykorzystujacych je symulacji.

W tym przykladzie nie bedzie globalnej tablicy ARP a wiec urzadzenia bedg musialy
zdoby¢ swoje powigzania ARP-IP. Proces nawigzywania polgczenia WiFi ma jednak
o wiele wiecej etapédw a rozpoznawanie adresu fizycznego i sieciowego jest tylko
drobnym elementem tego laricucha zdarzen. W omawianym przykladzie nawigzanie
potaczen trwa do$¢ dlugo, bo okoto 1 sekundy czasu symulowanego.

Przepustowo$¢ tgcza zostata ustalona na typowe 54 Mbps. Jest ona realizowana mocg
réwna zaledwie 1 mW, z uzyciem anteny izotropowej (dookélnej). Typ zastosowanego
turadia w nomenklaturze OMNeT++to Ieee80211ScalarRadio. Typ ten powinien by¢
i jest zgodny z typem medium radiowego zadeklarowanym w pliku NED.

*.% %% bitrate = 54Mbps

*.%.wlan[*] .radio.typename = "Ieee80211ScalarRadio"
*.%.wlan[*] .radio.antenna.typename = "IsotropicAntenna"

*.%.wlan[*] .radio.transmitter.power = 1mW

Listing 94. Konfiguracja gléwnych parametréw warstwy fizycznej.

Konfiguracja wlacza tez prezentacje zasiegu komunikacji urzadzeni Alice i Bob za po-
mocg omawianych juz granatowych okregdéw.

Kolejne kilka linii konfiguracji dotycza zarzadzania dostepem do sieci WiFi a kon-
kretnie: uzycia identyfikatoréw sieci (ang. Service Set IDentifier, SSID).

*.Carol.wlan[0] .mgmt.ssid = "CarolNet"
*.Calanthe.wlan[0] .mgmt.ssid = "CalantheNet"
*.Alice.wlan[#*] .agent.defaultSsid = ""
*.Bob.wlan[*].agent.defaultSsid = ""

Listing 95. Uzycie SSID w punktach dostepowych i urzadzeniach ruchomych.
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5.2. Wykonanie ¢wiczenia

W tym przykladzie Carol i Calanthe majg po jednym interfejsie sieciowym, ktérym
nadajg SSID odpowiednio ,,CarolNet” i ,,CalantheNet”. Urzadzenia ruchome Alice i Bob
nie okreslaja preferencji taczenia sie z punktem dostepowym i potacza sie z dowolnym,
ktéry akurat bedzie dla nich dostepny.

W kolejnych liniach pliku inicjalizujacego symulacje znajduje sie konfiguracja pa-
ry producent-konsument pakietéw UDP, realizowana przez Alice i Bob za pomocg
,UdpSourceApp” oraz ,,UdpSink”. Alice wysyla co okoto sekunde (+100 ms) pakiety
o wielkosci od 576 B do 1400 B.

Ta symulacja uwzglednia jedna, prostopadio$cienna przestone, ktéra ma wplyw
na nawigzywanie polaczen z punktami dostepowymi przez urzadzenia Alice i Bob.
Podobnie jak w przykltadzie oméwionym wcze$niej a dotyczgcym sieci ad-hoc, réwniez
i ta przestona bedzie idealnym dielektrykiem. Zawarto$¢ pliku XML zostata pokazana
ponizej.

<environment>

<object position="min 315 185 -5" orientation="0 O O"
shape="cuboid 10 40 25" material="concrete" fill-color="140 140
140" opacity="1.0"/>

</environment>

Listing 96. Opis przestony uzytej w symulacjach WiFi.

Konfiguracja wlgcza prezentowanie potgczen warstwy fizycznej, lacza danych i sie-
ciowej tak, jak widzieliSmy to we wcze$niej omawianych symulacjach. Jednak oprécz
tego pojawia sie tu kilka nowych elementéw w znaczacym stopniu dotyczacych WiFi.
Pierwsza ich cze$¢ zostata pokazana na listingu 97.

*.visualizer.*.ieee80211Visualizer.displayAssociations = true
*.visualizer.*.ieee80211Visualizer.minPower = -110dBm

*.visualizer.*.ieee80211Visualizer.maxPower = -80dBm

Listing 97. Konfiguracja wizualizacji aspektéw specyficznych dla laczenia z punktem
dostepowym WiFi.

Dotgczenie urzadzenia ruchomego do punktu dostepowego, czyli ,,asocjacja”, bedzie
prezentowane za pomocg ikony, ktérej ksztatt powszechnie kojarzy sie z dostepnosciag
tacznosci radiowej. Przy wiekszej liczbie punktéw dostepowych maja one rézne kolory
ikon asocjacji. Liczba tukéw ikony zalezy od sily odbieranego sygnatu ustalonej atry-
butami minPower i maxPower, czyli w tym przyktadzie na zakres (-80 dBm, -120 dBm).
Przyktlad tej wizualizacji pokazany jest na rysunku 32.

Dotarcie sygnatu transmisji WiFi do urzadzenia réwniez moze by¢ wizualizowane.
Jest to mozliwe w symulacji uruchomionej w trybie ,,Step/Run” (F5J). Odpowiednia
linia konfiguracji jest pokazana na listingu 98 a efekt jej dziatania na rysunku 33.
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Rysunek 32. Wizualizacja asocjacji urzadzenia Bob z punktem dostepowym Carol.

Tuf
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Alice

Rysunek 33. Urzadzenie Alice odbierajace staby sygnal WiFi.

*.visualizer.*.mediumVisualizer.displaySignalArrivals = true

Listing 98. Konfiguracja wizualizacji odbioru sygnatu WiFi.

Ostatni fragment ogdlnego kodu symulacji konfiguruje wyswietlanie ,,dymkéw”
z informacjami obok ikonek urzadzen.

*.visualizer.*.infoVisualizer.displayInfos = true
*.visualizer.*.infoVisualizer.modules = "*.*.app[0] OR
*.%.wlan[0] .mac.dcf.channelAccess.contention"

*.visualizer.*.infoVisualizer.format = "%t"

Listing 99. Konfiguracja wizualizacji odbioru sygnatu WiFi.

Widoczny wyzej kod wlacza prezentowanie informacji w ,,dymkach”, wlgcza mo-
nitorowanie modutu aplikacji czyli transmisji w warstwie sieciowej oraz aktywno$ci
warstwy tacza danych. Ostatnia linia oznacza, ze teksty te bedg prezentowane w prosty
spos6b tekstowy. Efekt tego fragmentu konfiguracji jest pokazany na rysunku 34

Na bazie powyzszej konfiguracji zbudowane sa trzy symulacje. Pierwsza z nich
prezentuje mobilne urzadzenia WiFi (Alice i Bob), ktére poruszaja sie ruchem liniowym
miedzy dwoma routerami (Calanthe i Carol). Obszary ich mobilno$ci majg te same
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c |’§M
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CalfiieNet  [rovd: 142 pks IFS_AND_BACKOFF
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Calanthe

W_TJI
S

Rysunek 34. Dynamiczna wizualizacja transmisji.

wymiary kwadratu o boku 150 metréw ale sa od siebie odsuniete. Oba urzadzenia
rozpoczynaja ruch z azymutem 225° i poruszaja sie z predkoscia 1,4 m/s a wiec
poruszaja sie réwnolegle do siebie. W konfiguracji wlaczone sa jeszcze wizualizacja
kierunku i predkosci ich ruchu oraz pozostawiany §lad, tak jak widzielimy to we
wczeéniejszych symulacjach. Dzialanie tej symulacji w pelnej okazato$ci jest pokazane
na rysunku 35.

radioMedium  physicalEnvironment T ind

Rysunek 35. Symulacja przelgczenia miedzy punktami dostepowymi (ang. handover).

Element, ktéry wcze$niej nie byl w niniejszym podreczniku wykorzystywany to
wizualizacja dostarczania i odbierania pakietéw oraz ich ,gubienia”, gdy z jakich$
przyczyn nie mogly zostaé¢ dostarczone odbiorcy. Odzwierciedlaja to kolorowe ,,pu-
detka” wypadajace z ikony urzadzenia. Konfiguracja tego elementu jest pokazana na
listingu 100.

<
S

*.visualizer.*.packetDropVisualizer.displayPacketDrops = true

<
=

*.visualizer.*.packetDropVisualizer.nodeFilter = "Alice or Bob"

2| *.visualizer.*.packetDropVisualizer.labelFormat = "%r"

Listing 100. Konfiguracja wizualizacji odbioru sygnatu WiFi.
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+ Zmieti parametry konfigurujace mobilno$¢ urzadzen i sprawdz efekt

wprowadzonych zmian.

+ Zmier mobilno$é wybranych urzadzen korzystajac z innych algorytméw
ruchu, zgodnie dokumentacja pakietu INET.

+ Zmieniaj moc transmisji i obserwuj wplyw tego parametru na nawigzywa-
nie i zrywanie polaczen urzadzen ruchomych z punktami dostepowymi.

* Przygotuj eksperyment w ktérym dwa nieruchome urzgdzenia tacza sie
z punktem dostepowym umieszczonym za przestona i przeanalizuj zmiane
liczby poprawnie dostarczanych pakietéw w zalezno$ci od uzywanej mocy
tranmitowanego sygnatu.

Kolejna symulacja ma doé¢ prosta konfiguracje, dlatego najtatwiej ja oméwic i zro-
zumieé w catosci. Widzimy jg na listingu 101

N
o

80

81

82

83

84

85

86

.Carol.numWlanInterfaces = 2
Carol.wlan[0] .mgmt.ssid = "CarolNet2.4"
Carol.wlan[1] .mgmt.ssid = "CarolNet5"

*

*.

*.

*.Carol.wlan[1] .radio.bandName = "5 GHz"
*.Calanthe.numWlanInterfaces =
*.Calanthe.wlan[0] .mgmt.ssid = "CalantheNet2.4"
*.Calanthe.wlan[1] .mgmt.ssid = "CalantheNet5"
*.Calanthe.wlan[1] .radio.bandName = "5 GHz"
*.Bob.wlan[0] .radio.bandName = "5 GHz"

Listing 101. Konfiguracja sieci dwupasmowe;j.

W tej symulacji punkty dostepowe dostaja do dyspozycji dwa interfejsy sieciowe:
jeden w pasmie 2,4 GHz a drugi w pasmie 5 GHz. Spo$réd urzadzen ruchomych Alice
nadal korzysta z pasma 2,4 GHz ale Bob dziata w zakresie 5 GHz. Kazdy z interfejséw
sieciowych de facto stanowi odrebna sie¢ z wlasnym identyfikatorem SSID.

Poniewaz Alice i Bob nie wspétdzielg pasma to ich jedyng mozliwo$cig komunikacji
jestuzycie punktéw dostepowych retransmitujacych pakiety. W poprzedniej symulacji
transmisja réwniez odbywala sie poprzez routery jednak tutaj bedzie to jeszcze lepiej
widoczne.

Trzeci wariant symulacji wprowadza bardziej realistyczng transmisje sygnatéw ra-
diowych wraz z mozliwosciag analizy ich propagacji w czasie i przestrzeni. Realizm
uwzglednia radiowy szum tla oraz nieidealny charakter dielektryka przeszkody. Ten
fragment konfiguracji pokazany jest na listingu 102.
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100

101

102

103

104

105

106

107
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*.radioMedium.backgroundNoise.power = nan dBmW
*.,radioMedium.backgroundNoise.powerSpectralDensity = -120dBmWpMHz
*.radioMedium.obstacleloss.typename = "DielectricObstaclelLoss"

Listing 102. Konfiguracja realistycznych parametréw $rodowiska.

Adekwatnie do realizmu otoczenia tak i charakterystyka warstwy fizycznej interfejsu
radiowego jest nieco bogatsza. Widzimy ja na listingu 103.

.wlan[*].radio.typename = "Ieee80211DimensionalRadio"
.wlan[*].radio.antenna.typename = "IsotropicAntenna"

.wlan[*].radio.transmitter.power = 1mW

L
L

.wlan[*].radio.transmitter.frequencyGains = "\
left c-b*1.5 -40dB linear c-b -28dB linear \
c-b*0.5-1MHz -20dB linear c-b*0.5+1MHz \

0dB \

linear c+b*0.5-1MHz 0dB linear c+b*0.5+1MHz -20dB \
linear c+b -28dB linear c+b*1.5 -40dB right"

*.%,.wlan[*] .radio.channelNumber = 0

Listing 103. Konfiguracja warstwy fizycznej interfejsu radiowego.

Zastosowany tu model radia Ieee80211DimensionalRadio analizuje i pozwala na
symulacje czestotliwosci sygnatéw radiowych rozchodzacych sie w czasie i przestrzeni.
Nadal korzystamy z anteny izotropowej emitujacej sygnat z mocg 1 mW. Atrybut
frequencyGains zawiera szczegbtowy opis charakterystyki czestotliwo$ciowej trans-
misji WiFi, zgodny ze standardem IEEE. Widmo to jest opisane od lewej do prawej
strony przy czym oznaczenia literowe to:

* ¢ - ,center”, czestotliwo$¢ §rodkowa kanatu transmisyjnego w warstwie fizycz-
nej,

+ b - ,band”, szeroko$¢ pasma podstawowego.

Zgodnie z tg konfiguracja radio jest skonfigurowane do pracy w kanale 1 WiFi -
w INET 4.4.1 kanaly sa indeksowane od 0.

Pozostaly fragment konfiguracji dotyczy ustawien wizualizacji i wiele z tych ele-
mentéw bylo juz wczesniej w uzyciu i zostalo oméwione na kartach niniejszego
podrecznika.

Wyjatkiem jest konfiguracja wizualizacji spektrum radiowego. Sygnaty mozna przed-
stawié na plaszczyznie czestotliwo$é-moc (analiza widmowa) lub na plaszczyZnie
czestotliwo$é-czas (spektrogram). Mozna tez wlaczyé obydwa typy wykresu jednak
wdéwczas zabieraja one znaczny obszar okna symulacji. Odpowiednie linie konfiguracji
sa pokazane nize;j.
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5

6

*.visualizer.*.mediumVisualizer.displaySpectrums = true
*.visualizer.*.mediumVisualizer.displaySpectrograms = false

Listing 104. Wiaczenie charakterystyk czestotliwo$ciowych, wylgczone spektrogramy.

Zakres osi mocy charakterystyki widmowej moze by¢ ustalany automatycznie ale
czesto prowadzi to do ustawien nieadekwatnych do rzeczywiscie wystepujacych sy-
gnaléw. Mozna ten zakres ustanowi¢ recznie, tak jak pokazane jest to na ponizszym
listingu.

jon

8

19

I}

0

*.visualizer.*.mediumVisualizer.autoPowerAxis = false

-120dBmWpMHz
0dBmWpMHz

*.visualizer.*.mediumVisualizer.signalMinPowerDensity

*.visualizer.*.mediumVisualizer.signalMaxPowerDensity

Listing 105. Ustalenie zakresu mocy sygnaléw analizowanych spektralnie.

Obraz tej symulacji pokazany jest na rysunku 36 a zeby ja uzyskaé trzeba skorzystaé
z odpowiedniej konfiguracji w pliku NED. Konfiguracja ta jest widoczna na listingu 106.

[EBmMWMHZ]

radioMedium

# @BmwiMHz)

physicalEnvironmer nt

Rysunek 36. Widok symulacji z uzyciem realistycznego medium radiowego.

submodules:
visualizer: IntegratedVisualizer {
@display("p=40,260");
}
radioMedium: Ieee80211DimensionalRadioMedium {
@display("p=75,184");
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57

58

60

}
probe: Probe {

@display("p=50,50");
}

Listing 106. Realistyczne radio i prébnik skonfigurowane w pliku NED.

Prébnik pozwala podejrzeé charakterystyke czestotliwo$ci w danym miejscu i czasie,

réwniez podczas symulowanej propagacji sygnatu. Mozna go przesuwadl, przytrzy-
mujac lewy przycisk myszy przy nacisnietym przycisku (Shift). To rozwigzanie jest
wygodne przy wolno realizowanej lub catkowicie zatrzymanej symulacji.

+ Uzywajac probnika przeanalizuj charakterystyke widmowg sygnatu w réz-
nych punktach obszaru symulacji.

+ Zmieniajgc konfiguracje gestosci widmowej szumu tta powtérz analize.

« Szczegdlnie uwaznie przeanalizuj propagacje sygnalu przez przestone.

 Powtdrz powyzsze dla innych typéw przestony (np.: ,,wood”).

» Opracuj charakterystyke zalezno$ci mocy maksymalnej sygnatu w zalez-
nosci od odlegtosci od punktu nadajgcego ten sygnat.

* Opracuj charakterystyke zalezno$ci mocy maksymalnej sygnatu w zalez-
nosci od grubosci przestony oddzielajacej prébnik od punktu nadajacego
sygnal.

5.3 Pytania sprawdzajace

1.

Jakie standardy sieci bezprzewodowych sa obecnie w uzyciu i jakie sg kluczowe
réznice miedzy nimi?

. Jakie sa gtéwne cechy kluczowania fazy i jaki jest zwigzek tej modulacji z WiFi?

. Jakie sa gléwne cechy kwadraturowej modulacji amplitudy i jaki jest zwigzek tej

modulacji z WiFi?

. Jakie sa gléwne cechy, zasada dziatania i cel OFDM?
. Jakie sg gtéwne cechy i zasady dziatania MIMO?

. Jak $rodowisko fizyczne wplywa na transmisje sygnatéw?
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Materialy multimedialne

Filmy prezentujgce oméwione w podreczniku symulacje, znajduja sie pod adresem:

https://www.youtube.com/playlist?list=PLQGMGoY5x6p7vqB_HODFqOw7ZoPKRkTuJ

alternatywnie:

https://tinyurl.com/yck32fja
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