Laboratorium i projekt Programowanie
Systemow Wbudowanych (PSW).

Zdalny dostep do laboratorium
prowadzonego w ramach przedmiotu
Programowanie Systemow
Wbudowanych.

Celem niniejszej instrukcji jest przedstawienie mechanizmu zdalnego dostepu do
stanowisk komputerowych w laboratorium i jego sprzetu oraz przedstawienie
wykorzystywanych narzedzi.
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Zdalny dostep spoza sieci uczelnianej do komputerow laboratorium
mozliwy jest przy wykorzystaniu VPN a nastepnie aplikacji Microsoft Remote
Desktop (zdalny pulpit) lub klienta VNC. Klient VNC umozliwia jednoczesny
zdalny dostep do konkretnego komputera przez wieksza liczbe oso6b i
dodatkowo dzialania sa widoczne na ekranie. Tak wiec na jednej maszynie
moze pracowac zespol Studentéow. Wymaga to co prawda uzgodnienia, kto w
danym momencie obshuguje klawiature i myszke, ale w zespole dwu a nawet
trzyosobowym nie stanowi klopotu. Niezaleznie, Prowadzacy moze
obserwowac¢ na biezaco zdalne dzialania Studentow i w razie potrzeby
rowniez obslugiwaé¢ dany komputer. Zasade dostepu do komputerow
laboratoryjnych na Uczelni przedstawia rysunek 1.

Zdalny Dostep /
PW/WUT Remote Access

Rysunek 1. Schemat zdalnego dostepu do komputeréow laboratoryjnych z
sieci pozauczelnianej

Zatem zgodnie z rysunkiem 1, warunkiem podstawowym dostepu do sieci
uczelnianej jest komunikacja wykorzystujaca protokét VPN. Jest on
udostepniany dla pracownikéw i studentow Politechniki Warszawskiej.
Instrukcje instalacji mozna znalez¢ na stronie wydzialowej (Wydziat
Elektryczny) w zakladce Zasoby i dalej Informacje IT:

(https:/ /www.ee.pw.edu.pl/main /uslugi/uslugi-
it/#System zdalnego dostepu VPN do sieci Wydzialu Elektrycznego PW).

Po jego zainstalowaniu i ustanowieniu potaczenia poprzez VPN mozna
przystapi¢ juz do wlasciwego logowania na komputer laboratoryjny ze
sprzetem. Dostep poprzez VPN jest wymagany przy dostepnie spoza Uczelni.
Jesli zas dostep ma byc realizowany z innego komputera uczelnianego
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(innego laboratorium komputerowego) ustanowienie potaczenia VPN nie jest
konieczne.

Kazdy komputer (ze sprzetem) w laboratorium ma zainstalowany
modut/ustuge VNC. W tym celu zainstalowano serwis TightVNC w wersji
2.8.63, pobrany ze strony https://www.tightvnc.com, z zakladki Download.
Instalacja VNC przeprowadzona zostala ze standardowymi/domysSlnymi
opcjami, przedstawionymi kolejno na rysunkach od 2 do 9.

17 TightVNC Setup — X

Welcome to the TightVNC Setup Wizard

The Setup Wizard will install Tight¥MC on your computer,
Click Next to continue or Cancel to exit the Setup Wizard.

Rysunek 2. Okno powitalne instalacji serwisu VNC (TightVNC).
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https://www.tightvnc.com/

# TightVNC Setup — ¥

End-User License Agreement

Please read the following license agreement carefully

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation. Inc. 675 Mass Ave.
Cambridge. MA 02139, USA

Evervone is permitted to copy and distribute verbatim copies of this
license document. but changing it is not allowed.

Dl'ﬂﬂmhlﬂ

[ 11 accept the terms in the License Agreement

Erint Back Mext Cancel

Rysunek 3. Okno licencji uzytkownika serwisu VNC (TightVNC).

#7 TightVNC Setup — >

Choose Setup Type
Choose the setup type that best suits your needs

I Typical {

Installs the most common program features. Recommended for most users.

Custom

Allows users to choose which program features will be installed and where
they wil be installed, Recommended for advanced users,

Complete
All program features wil be installed. Requires the most disk space.

Back Mext Cancel

Rysunek 4. Wybor rodzaju/typu instalacji serwisu VNC (TightVNC).
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# TightVNC Setup ¥

Select Additional Tasks
YWhich additional tasks should be performed?

Select additional tasks you would like Setup to perform while installing TightVMC 2.8.63.0, then
dlick Mext.

File associations:

[]iassodate .vnc files with TightVNC Viewer:

TightVMNC Service configuration:
Register TightVMC Server as a system service (recommended)
[ ]Run only as a system service, disable user application mode
Configure system to allow services simulate Ctrl-Alt-Del

Rysunek 5. Okno wyboru opcji dodatkowych instalacji serwisu VNC
(TightVNC).

#2 TightVNC Setup — X

Ready to install TightVNC

Click Install to begin the installation. Click Badk to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back i @lﬂsmll { Cancel

Rysunek 6. Okno potwierdzenia instalacji serwisu VNC (TightVNC).
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# TightVNC Setup — ¥

Installing TightVNC
Please wait while the Setup Wizard installs TightvMC.

Status: Creating shortcuts
|

Rysunek 7. Okno postepu instalacji serwisu VNC (TightVNC).

TightWMC Server: Set Passwords

Please protect your TightVNC Service. Make sure to enter a password for remote access.
Also, it might be a good idea to use administrative password on multi-user systems.
Password for Remote Access
() Do not change
() Do not use password protection (DANGEROUS!)
(®) Require password-based authentication (make sure this box is always checked!)

Enter password;:

Confirm password:

Administrative Password

() Do not change

O Do not use passward protection

(®) Protect control interface with an administrative password
Enter password:

Confirm password;:

O

Rysunek 8. Okno konfiguracji hasel serwisu VNC (TightVNC).
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Sekcja Password for Remote Access stuzy do ustalenia hasta autoryzacji
zdalnego dostepu do komputera (hasto to jest udostepniane uzytkownikom
zdalnym). Sekcja Administrative Password stuzy do autoryzacji dostepu do
konfiguracji serwisu VNC na komputerze laboratoryjnym (haslo to nie jest
udostepniane uzytkownikom zdalnym).

#7 TightVNC Setup — X

Completed the TightVNC Setup Wizard

Click the Finish butten to exit the Setup Wizard.

Rysunek 9. Okno potwierdzenia pomyslnej instalacji serwisu TightVNC.

Dzieki ustudze VNC mozna zalogowac sie na komputer laboratoryjny podajac
jego adres IP i hasto indywidualne dla danego komputera. Logowanie
przeprowadza sie za pomoca dedykowanej aplikacji (dostepnej do pobrania
na stronie producenta ale rowniez w zasobach kursu). W laboratorium jest to
aplikacja vncviewer.exe. Po jej uruchomieniu pojawia sie okno takie jak na
rysunku 10.

Mew TightVMNC Connection ? pod

WVNC server; 11142.14. b V|

Connection profile

Ciptions. ..
(") Low-bandwidth connection
h—C () Default connection options Cancel
{®) High-speed network

Listening mode

Rysunek 10. Okno nawiazywania potaczenia z komputerem laboratoryjnym.
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W oknie z rysunku 10, nalezy podac¢ adres konkretnego komputera
laboratoryjnego. Adres podany na przykladowej ilustracji ma charakter
pogladowy. Docelowe adresy IP komputerow przydzielane sa indywidualnie
kazdemu zespotowi. W zakladce Conncetion profile warto zaznaczyc¢ opcje
High-speed network, ale niestety uwarunkowane jest to faktycznie
posiadanym laczem. Po zatwierdzeniu przyciskiem Connect, pojawi sie¢ okno
z rysunku 11.

Standard VMC Authentication =

VNC Host: [10.42.14.26 |

- - | User name:
Cancel

Rysunek 11. Okno autoryzacji potaczenia VNC.

W oknie tym nalezy podac¢ haslo dostepu do przydzielonego komputera
laboratoryjnego. Hasta te przydzielane sa kazdorazowo i indywidualnie do
zaje€ i umieszczane sa w zasobach do przedmiotu.

Po wykonaniu wszystkich powyzszych czynnosci mozna juz korzystac ze
zdalnego komputera laboratoryjnego. Na rysunku 12 widoczne jest zdalne
okno jednego z komputerow laboratoryjnych z uruchomionym srodowiskiem
STM32CubelDE wykorzystywanym do programowania mikrokontrolerow z
rodziny STM32F4XX. W trakcie zajec w sali laboratorium jest Prowadzacy, z
ktorym mozna sie komunikowac poprzez aplikacje MsTeams. W razie
potrzeby stanowisko komputerowe jest wyposazone w kamere internetowa,
za pomoca ktorej mozliwy jest podglad sprzetu wykorzystywanego do zajec.
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workspace_1.80- STMI2CubeiDE

Refactor Navigate Sesrch Project Eun Window bl

B= Outine 17| @ Buid Trgets

There iz no active editar that provides an outline

Memory Regians temory Details
Region Stortaddeess  Endeddress  Sae Free Used

Rysunek 12. Zdalne okno komputera laboratoryjnego z uruchomionym
Srodowiskiem STM32CubelDE.

Srodowisko STM32CubelIDE

Zadania i c¢wiczenia w ramach Przedmiotu Programowanie Systemow
Wbudowanych realizowane beda w Srodowisku STM32CubelDE. Po
uruchomieniu Srodowiska pojawi¢ sie moze komunikat dotyczacy wyboru
katalogu workspace, w ktorym przechowywane beda projekty. Domyslnie
proponowany katalog jest odpowiedni (Rysunek 1). Dotyczy on calej
przestrzeni roboczej, w ktorej przechowywac mozna wiele projektow.

STM32CubelDE Launcher *

Select a directory as workspace
STM32CubelDE uses the workspace directory to store its preferences and development artifacts.

Workspace: | C\UserstpswSTM32CubelDBworkspace “| | Browse.

[[] Use this as the default and do not ask again

} Recent Workspaces

Rysunek 1. Okno dialogowe wyboru katalogu projektowego
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- o x
Project Run Window Help

@vﬁ?v@v #vev%v@r\)v = e - ¥ + ~ v‘ »‘ﬂ Q %}‘Em#
E%7 8 -0 = O @ Build Targets 57 = o
| b
[£2 Problems | Tasks & Console 52 [ Properties v [ v = O |5 BuildAnalyzer 52 =& Static Stack Analyzer = 8
No consoles to display at this time. o 8

Memory Regions  Memory Details.
Region Start address. End address S
2 .

Rysunek 2a. Okna srodowiska STM32CubelDE
= o X

[ workspace_1.80 - STM32CubelDE
File it Source Refactor Navigate Search Project Run Window Help

ormation Center &1

STM32CubelDE Home

Start a project
Welcome to STM32CubelDE @ Supperts Commenty

What's new

Standalone STM32 Tools

STM32US5 ultra-low-power MCU series
with comprehensive STM32Cube ecosystem

o9oooee @

W/ STM32 MPU wik

®
Quick links
{ﬁ Access to Videos l
‘ Application Tools
’ 2 Read STM32CubelDE Documentation ’ 24
Li ]
\ Getting Started with STM32CubelDE I (]
L]

W/ STM32 MCU wik

Rysunek 2b. Okna srodowiska STM32CubelDE

Po wyborze katalogu na projekty, pojawi sie jedno z okien (w zaleznosci od
konfiguracji) srodowiska STM32CubelDE (rysunek 2ab). W tym miejscu z
okna Project Explorer (lub zakladki Start a project)po lewej stronie
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wybieramy Create aNew STM32 project. Nastepnie pojawi sie okno, shuzace
do wyboru konkretnego juz mikrokontrolera (MCU/MCU Selector) albo
dedykowanego rozwiazania sprzetowego (Board Selector). Wybor
mikrokontrolera daje mozliwos¢ pelnej konfiguracji wybranego sprzetu. W
przypadku wyboru dedykowanego rozwiazania sprzetowego —plytki,
sugerowane jest juz na samym poczatku skorzystanie z ustawien
domyslnych. Wynika to oczywiscie z faktu iz dedykowane rozwigzania maja
juz pewng konfiguracje i peryferia (np.: LED, przyciski czy tez sensory) i
wynikajacy z nich pewien uklad potaczen. W przypadku prostych c¢wiczen (w
szczegolnosci poczatkowych) mozna skorzystac z jednej albo drugiej
mozliwosci, z sugestia jednakze na te druga.

ZaznaczyC¢ w tym miejscu nalezy, ze wybor poprzez MCU/MCU Selector
daje pelne mozliwosci konfiguracji wszystkich modulow i peryferiow ale tez i
koniecznos¢ samodzielnej pelnej konfiguracji. Konfiguracja poprzez Board
Selector jest w pewnym zakresie uproszczona, gdyz pozwala skorzystac z
ustawien domyslnych dla plytki. Z drugiej strony pewne zasoby sa juz zajete.
UWAGA! W c¢wiczeniach, w ktorych wykorzystano Board Selector dobra
praktyka jest wykorzystywanie wolnych zasoboéw w miejsce nadpisywania
konfiguracji juz istniejacych.

STM32U5 ultra-low-power MCU series )
with comprehensive STM32Cube ecosystem

i

=1

Rysunek 3. Wybor mikrokontrolera albo dedykowanego rozwiazania
sprzetowego.
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W c¢wiczeniach wykorzystywana bedzie plytka NUCLEO-F411RE badz
NUCLEO-F303RE. Stad tez nalezy stosownie wybrac jedna z nich.

[ sT™32 Project | =
Target Selection
Select STM32 target or STM32Cube example
Board Selector
Board Filters
[E) B 9 Features Large Picture Docs & Resources [ Datasheet [ Buy
" , STM32F4 Series
Pont Nortar NUGLEO-F411RE ~] %4
e NUCLEO-F411RE STMicroelectronics NUCLEO-F411RE Board Support and Examples
Vendor > — Part Number: NUCLEO-F411RE Unit Price (US$): 13.0
- N Productis in mass production Commercial Part Number : NUCLEO-F411RE el Do ST
MCLIMPO S > The STM32 Nucleo-64 board provides an affordable and flexible way for users to try out
new concepts and build prototypes by choosing from the various combinations of
performance and power consumption features, provided by the STM32 microcontroller.
Other > For the compatible boards, the external SMPS significantly reduces power consumption in
Run mode.
Peripheral > The ARDUING® Uno V3 connectivity support and the ST morpho headers aliow the easy
expansion of the functionality of the STM32 Nucleo open development platform with a
wide choice of specialized shields
The STM32 Nucleo-64 board does not require any separate probe as it integrates the
ST-LINK debugger/programmer.
The STM32 Nucleo-64 board comes with the STM32 comprehensive free software
libraries and examples available with the STM32Cube MCU Package
Features
@ On-board ST-LINK/V2-1
® USB VBUS, ext. VIN, ext. 5V, ext +3.3V
» STMicroelectronics Morpho connector : (2 x 38)
» STMicroelectronics Arduino connector - 10 + (2x8) + 6
« Push-buttons: User and Reset
=1 EMe- ~OM Brwer tear 1 ENe
Boards List: 1 item ¢ Export
L | Owniew  XcommercialPart.. | ___Type X Marketing Status _X] _unitPrice S$) _X| Mounted Device _X]
NUCLEO-F411RE  Nucleo-64 Active 130
@ < Back Finish Cancel

Rysunek 4. Wybor konkretnej wersji ptytki NUCLEO (F411RE alboF303RE)

[ 5TM32 Project m] *

Setup 5TM32 project

Project
Project Name: | Zadaniel|
Use default location

Location: C:/Users/Adam/STM32Cubel DE/workspace Browse...

Options
Targeted Language
®C OC++
Targeted Binary Type
(®) Executable () Static Library

Targeted Project Type
(®) STM32Cube () Empty

P < Back Next > Tl

Rysunek 5. Wybor nazwy, jezyka programowania, pliku wynikowego i
struktury projektu.
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[ Board Project Options: x

2 "‘-.I Initialize all peripherals with their default Mode 7

Yes Mo

Rysunek 6. Ustawienia domyslne dla mikrokontrolera.

workspace - Device Configuration Tool - STM32Cubel DE - O X
P 9

Q im | @
=0
inout & Configuration Clock Configuration Project Manager Tools
v Software Packs Vv Pinout
5 STVIB2Fa1 IRETX_FLASH.Id & |l <f Pinout view System view
& s R
[ Zadanielioc ¥
System Core >
Analog >
Timers >
Connectivity >
Multimedia >
Computing >
Middleware >
; ra IS N
@ oI a w o al ]
3 Console 22 “B-m-=08

No consoles to display at this time.

& |
Rysunek 6. Okno projektu na zakonczenie konfiguracji.

Rysunek 6 przedstawia okno widoku dla mikrokontrolera po ukonczone;j
konfiguracji. Jest ono przydatne przy aktywacji/zmian nastawien
poszczegolnych modutow, peryferiow czy linii cyfrowych (wejs¢/wyjsc). Kazdy
z wymienionych elementow nalezy przed oprogramowaniem i uzyciem
skonfigurowac.

Struktura projektu i wygenerowanych plikow jest nastepujaca (rysunek 7):

¥ Project Explorer &7
VE Zadaniel
[ Includes
w [ Core
= Inc
= Src

(== Startup
w [ Drivers

7= CMSIS

= 5TM32Fdxx_HAL_Driver
{7 STM32F411RET_FLASH.Id!
| STM3ZF41TRETA_RAM.I
[ Zadanie1.ioc

Rysunek 7. Struktura projektu
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/*Lista zdefiniowanych w projekcie katalogéw z plikami nagiéwkowymi.*/
Includes

/*Czesc¢ gitowna projektu - pliki nagioéwkowe*/

Core->Inc

/*Czesc¢ gitéwna projektu - pliki Zrodiowe*/

Core->Src

/*Czesc¢ gitéwna projektu - pliki z kodem asemblerowym*/

Core->Startup

/*Sterowniki - Common Microcontroller Software Interface Standard zapewnia
jednolity sposéb obstugi urzadzen oraz prosty interfejs oprogramowania do
procesora i jego urzadzen peryferyjnych. Upraszcza ponowne uzycie
oprogramowania i skraca czas wprowadzania nowych urzadzen na rynek.*/
Drivers->CMSIS

/*Biblioteki HAL (Hardware Abstraction Layer) zapewniajg wysokopoziomowy
interfejs do warstwy sprzetowej mikrokontrolera, usprawniajac korzystanie z
peryferiow. */

Drivers->STM32F4xx_HAL_Driver

/*Specyfikacja organizacji pamieci*/

*.1d

/*Plik konfiguracyjny, ustawienia sprzetowe*/

*.ioc
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